VOORWOORD

Bij de zesde druk

De eerste druk van deze uitgave verscheen in december 2001 onder de titel ‘Tele-
communicatiewet’. In de volgende drukken werd de becommentarieerde wetgeving
uitgebreid met de Wet bescherming persoonsgegevens (Wbp), de Roamingveror-
dening, delen van de Mediawet en de Wet informatie-uitwisseling ondergrondse
netten (WION). Tevens werd de Instellingswet ACM opgenomen, voorzien van com-
mentaar dat gelijkluidend is aan het commentaar uit de parallelle uitgave T&C
Mededingingswet (met mogelijke verschillen in actualiteit door andere publicatie-
data). Vanaf de vierde druk is de titel verbreed tot ‘Telecommunicatie- en privacy-
recht’ om de inhoud van de uitgave beter tot uitdrukking te brengen.

Deze nieuwe druk markeert de nog steeds toenemende invloed van het Europese
recht. Per 25 mei 2018 trad de Algemene verordening gegevensbescherming (AVG)
in werking en is de Wbp vervangen door de Uitvoeringswet AVG (UAVG). In deze
uitgave is dan ook de tekst van de AVG en de UAVG met commentaar opgenomen
en niet langer de Wbp. De steeds belangrijker rol van het privacyrecht hebben we
gemarkeerd door in de titel van de uitgave dat voorop te zetten, die luidt dus nu
‘Privacy- en telecommunicatierecht’. Voor wat betreft het telecommunicatierecht
is de Verordening open-internettoegang toegevoegd, waarvan het commentaar in
de elektronische uitgave al langer beschikbaar is. Op 31 maart 2018 is de WION
vervangen door de Wibon, waarin de Richtlijn kostenreductie NGA netwerken is
geimplementeerd.

De in deze uitgave becommentarieerde wetgeving is gebaseerd op de wetteksten
zoals die luidden op 25 mei 2018. Op die datum in het Nederlandse parlement
aanhangige wetgeving is waar dat relevant is in het commentaar op de desbetref-
fende wetsartikelen in een aantekening ‘Komend recht’ aangekondigd. Als die wij-
zigingen tussen 25 mei 2018 en het opmaken van de drukproeven van deze uit-
gave al in werking zijn getreden staat dat in het commentaar aangegeven. Van
Europese wetgeving waarover op dat moment nog werd onderhandeld (in het
bijzonder een nieuwe e-Privacyverordening en een richtlijn houdende een Europees
Wetboek voor de Elektronische Communicatie, die samen het huidige Europees
regelgevingskader voor de elektronische communicatie moeten gaan vervangen)
zijn nog geen definitieve teksten bekend (zie de Inleidende opmerkingen op de
Telecommunicatiewet, aant. 7). Dat kan ertoe leiden dat veel van de in deze uit-
gave besproken wetgeving de komende jaren opnieuw in heroverweging zal zijn.
Maar het is op dit moment nog niet te voorzien wanneer die nieuwe regels in
werking zullen treden. Voor de aanpassingen die zullen voortvloeien uit de nieuwe
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Voorwoord

Richtlijn houdende een Europees Wetboek voor de Elektronische Communicatie
zal dat vermoedelijk niet voor 2021 zijn. Na inwerkingtreding van nieuwe regels
zal het commentaar in de elektronische versie van deze uitgave zo snel mogelijk
worden geactualiseerd.

In deze druk is het aantal bijlagen ten opzichte van vorige drukken beperkt, omdat
zowel Europese als nationale regelgeving steeds makkelijker elektronisch beschik-
baar is. Daarmee vervalt ook de nummering van de bijlagen. De Telecommunica-
tiewet heeft op veel punten het karakter van een kaderwet. Veel concrete rechten
en verplichtingen zijn neergelegd in AMvB’s en ministeriéle regelingen. In deze
uitgave is ervan afgezien commentaren op te nemen bij die lagere regelgeving. Waar
nodig en zinvol, is bij de behandeling van de wetsartikelen waarop die regels be-
rusten op de lagere regelgeving ingegaan.

De tekst van het commentaar in deze uitgave is afgesloten op 25 mei 2018. Met
nadien verschenen literatuur en rechtspraak kon slechts bij uitzondering rekening
worden gehouden.

Naast deze uitgave die meer omvattend is, is tegelijkertijd de éénmalige gedrukte
uitgave Tekst & Commentaar Algemene verordening gegevensbescherming (AVG)
gepubliceerd. Besloten is tot deze afzonderlijke uitgave vanwege het belang van
deze informatie voor iedere organisatie, groot of klein, die persoonsgegevens ver-
werkt. Het commentaar op de AVG en de Uitvoeringswet AVG in beide uitgaven is
gelijkluidend. Latere ontwikkelingen rondom de AVG en de Uitvoeringswet AVG
zullen alleen worden verwerkt in de online uitgave Tekst & Commentaar Privacy- en
telecommunicatierecht. Zo bent u altijd verzekerd van het meest actuele com-
mentaar op de AVG en de Uitvoeringswet AVG.

Hoewel aan deze uitgave grote zorg is besteed, kunnen bij het gebruik daarvan
mogelijk fouten en/of tekortkomingen aan het licht komen. Redactie en uitgever
stellen het zeer op prijs indien de gebruiker hen van gebleken onnauwkeurigheden
op de hoogte brengt. Ook overigens houden zij zich aanbevolen voor suggesties en
reacties van gebruikers, die de bruikbaarheid van deze uitgave kunnen verhogen.
U kunt schrijven naar de uitgever, Postbus 23, 7400 GA Deventer, of mailen naar
TekstCommentaar@wolterskluwer.com. Voor het laatste nieuws over Tekst & Com-
mentaar kunt u @TekstCommentaar volgen op Twitter.

Juli 2018,

G.J. Zwenne
P.C. Knol
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Verordening (EU) 2016/679 bescherming natuurlijke perso-
nen i.v.m. verwerking van persoonsgegevens en betreffende
het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (Algemene verordening gegevensbescher-
ming (AVG))

(Voor de EER relevante tekst)

Verordening van het Europees Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking
van Richtlijn 95/46/EG (algemene verordening gegevensbescherming), PbEU 2016,
L 119 (i.w.tr. 24-05-2016)

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 16,

Gezien het voorstel van de Europese Commissie,

Na toezending van het ontwerp van wetgevingshandeling aan de nationale parlementen,

Gezien het advies van het Europees Economisch en Sociaal Comité (1),

Gezien het advies van het Comité van de Regio's @),

Handelend volgens de gewone wetgevingsprocedure ),

Overwegende hetgeen volgt:

(1)  De bescherming van natuurlijke personen bij de verwerking van persoonsgegevens
is een grondrecht. Krachtens artikel 8, lid 1, van het Handvest van de grondrechten
van de Europese Unie (het ‘Handvest’) en artikel 16, lid 1, van het Verdrag betref-
fende de werking van de Europese Unie (VWEU) heeft eenieder recht op bescher-
ming van zijn persoonsgegevens.

(2) De beginselen en regels betreffende de bescherming van natuurlijke personen bij
de verwerking van hun persoonsgegevens dienen, ongeacht hun nationaliteit of
verblijfplaats, in overeenstemming te zijn met hun grondrechten en fundamentele
vrijheden, met name met hun recht op bescherming van persoonsgegevens. Deze
verordening beoogt bij te dragen aan de totstandkoming van een ruimte van vrij-
heid, veiligheid en recht en van een economische unie, alsook tot economische en

(1) PBC229van 31.7.2012, blz. 90.

(2) PBC391van 18.12.2012, blz. 127.

(3) Standpunt van het Europees Parlement van 12 maart 2014 (nog niet bekendgemaakt in het Publi-
catieblad) en standpunt van de Raad op eerste lezing van 8 april 2016 (nog niet bekendgemaakt in het
Publicatieblad). Standpunt van het Europees Parlement van 14 april 2016.
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Algemene verordening gegevensbescherming (AVG)

sociale vooruitgang, de versterking en de convergentie van de economieén binnen
de interne markt en het welzijn van natuurlijke personen.

Richtlijn 95/46/EG van het Europees Parlement en de Raad  heeft tot doel de
bescherming van de grondrechten en de fundamentele vrijheden van natuurlijke
personen in verband met verwerkingsactiviteiten te harmoniseren en het vrije
verkeer van persoonsgegevens binnen de Unie te waarborgen.

De verwerking van persoonsgegevens moet ten dienste van de mens staan. Het
recht op bescherming van persoonsgegevens heeft geen absolute gelding, maar
moet worden beschouwd in relatie tot de functie ervan in de samenleving en
moet conform het evenredigheidsbeginsel tegen andere grondrechten worden
afgewogen. Deze verordening eerbiedigt alle grondrechten alsook de vrijheden
en beginselen die zijn erkend in het Handvest zoals dat in de Verdragen is veran-
kerd, met name de eerbiediging van het privéleven en het familie- en gezinsleven,
woning en communicatie, de bescherming van persoonsgegevens, de vrijheid van
gedachte, geweten en godsdienst, de vrijheid van meningsuiting en van informatie,
de vrijheid van ondernemerschap, het recht op een doeltreffende voorziening in
rechte en op een onpartijdig gerecht, en het recht op culturele, godsdienstige en
taalkundige verscheidenheid.

Dankzij de interne markt is een niveau van economische en sociale integratie
bereikt dat tot een aanzienlijke toename van de grensoverschrijdende stromen
van persoonsgegevens heeft geleid. De uitwisseling van persoonsgegevens tussen
publieke en particuliere actoren, waaronder natuurlijke personen, verenigingen
en ondernemingen, is overal in de Unie toegenomen. Het Unierecht noopt de
nationale autoriteiten in de lidstaten tot samenwerken en tot het uitwisselen
van persoonsgegevens om hun opdrachten te vervullen of om taken uit te voeren
namens een autoriteit in een andere lidstaat.

Door snelle technologische ontwikkelingen en globalisering zijn nieuwe uitda-
gingen voor de bescherming van persoonsgegevens ontstaan. De mate waarin
persoonsgegevens worden verzameld en gedeeld, is significant gestegen. Dankzij
de technologie kunnen bedrijven en overheid bij het uitvoeren van hun activiteiten
meer dan ooit tevoren gebruikmaken van persoonsgegevens. Natuurlijke personen
maken hun persoonsgegevens steeds vaker wereldwijd bekend. Technologie heeft
zowel de economie als het maatschappelijk leven ingrijpend veranderd en moet
het vrije verkeer van persoonsgegevens binnen de Unie en de doorgifte aan derde
landen en internationale organisaties verder vergemakkelijken en daarbij een hoge
mate van bescherming van persoonsgegevens garanderen.

Die ontwikkelingen vereisen een krachtig en coherenter kader voor gegevensbe-
scherming in de Unie, dat wordt gesteund door strenge handhaving, omdat zulks
van belang is voor het vertrouwen dat nodig is om de digitale economie zich in
de hele interne markt te laten ontwikkelen. Natuurlijke personen dienen controle
over hun eigen persoonsgegevens te hebben. Er dient meer rechtszekerheid en
praktische zekerheid te worden geboden aan natuurlijke personen, marktdeel-
nemers en overheidsinstanties.

(4) Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betref-
fende het vrije verkeer van die gegevens (PB L 281 van 23.11.1995, blz. 31).
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(8)

(10)

(11)

Voor zover deze verordening bepaalt dat de regels die zij bevat door lidstatelijk
recht kunnen worden gespecificeerd of beperkt, kunnen de lidstaten indien nodig
elementen van deze verordening in hun recht opnemen om de samenhang te
garanderen en om de nationale bepalingen begrijpbaar te maken voor degenen
op wie zij van toepassing zijn.

De doelstellingen en beginselen van Richtlijn 95/46/EG blijven overeind, maar
de richtlijn heeft niet kunnen voorkomen dat gegevens in de Unie op gefrag-
menteerde wijze worden beschermd, dat er rechtsonzekerheid heerst of dat in
brede lagen van de bevolking het beeld bestaat dat met name online-activiteiten
aanzienlijke risico's voor de bescherming van natuurlijke personen inhouden.
De lidstaten bieden op het vlak van verwerking van persoonsgegevens uiteen-
lopende niveaus van bescherming van de rechten en vrijheden van natuurlijke
personen, met name de bescherming van persoonsgegevens, wat het vrije verkeer
van persoonsgegevens binnen de Unie in de weg kan staan. Die verschillen kunnen
dan ook een belemmering vormen voor de uitoefening van economische acti-
viteiten op Unieniveau, de mededinging verstoren en de overheid beletten de
taak die zij uit hoofde van het Unierecht heeft, te vervullen. Die verschillende
beschermingsniveaus zijn toe te schrijven aan de verschillen in de uitvoering en
toepassing van Richtlijn 95/46/EG.

Teneinde natuurlijke personen een consistent en hoog beschermingsniveau te
bieden en de belemmeringen voor het verkeer van persoonsgegevens binnen de
Unie op te heffen, dient het niveau van bescherming van de rechten en vrijheden
van natuurlijke personen op het vlak van verwerking van deze gegevens in alle
lidstaten gelijkwaardig te zijn. Er moet gezorgd worden voor een in de gehele
Unie coherente en homogene toepassing van de regels inzake bescherming van de
grondrechten en de fundamentele vrijheden van natuurlijke personen in verband
met de verwerking van persoonsgegevens. Met het oog op de verwerking van
persoonsgegevens voor het vervullen van een wettelijke verplichting, voor het
vervullen van een taak van algemeen belang of bij de uitoefening van het openbaar
gezag dat aan de verwerkingsverantwoordelijke is verleend, moet de lidstaten
worden toegestaan nationale bepalingen te handhaven of in te voeren ter nadere
precisering van de wijze waarop de regels van deze verordening moeten worden
toegepast. In samenhang met de algemene en horizontale wetgeving inzake gege-
vensbescherming ter uitvoering van Richtlijn 95/46/EG beschikken de lidstaten
over verscheidene sectorgebonden wetten op gebieden waar behoefte is aan meer
specifieke bepalingen. Deze verordening biedt de lidstaten ook ruimte om eigen
regels voor de toepassing vast te stellen, onder meer wat de verwerking van bijzon-
dere persoonsgegevenscategorieén (‘gevoelige gegevens’) betreft. In zoverre staat
deze verordening niet in de weg aan lidstatelijk recht waarin specifieke situaties
op het gebied van gegevensverwerking nader worden omschreven, meer bepaald
door nauwkeuriger te bepalen in welke gevallen verwerking van persoonsgegevens
rechtmatig geschiedt.

Doeltreffende bescherming van persoonsgegevens in de gehele Unie vereist de
versterking en nadere omschrijving van de rechten van betrokkenen en van de
verplichtingen van degenen die persoonsgegevens verwerken en van degenen
die over die verwerking beslissen, alsmede gelijkwaardige bevoegdheden op het
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(12)

(13)

(14)

(15)

gebied van toezicht en handhaving van de regels inzake gegevensbescherming en
vergelijkbare sancties voor overtredingen in de lidstaten.

Artikel 16, lid 2, VWEU machtigt het Europees Parlement en de Raad om de regels
vast te stellen betreffende de bescherming van natuurlijke personen ten aanzien
van de verwerking van persoonsgegevens, alsmede de regels betreffende het vrije
verkeer van die gegevens.

Teneinde natuurlijke personen in de gehele Unie een consistent niveau van
bescherming te bieden en te voorkomen dat verschillen het vrije verkeer van
persoonsgegevens op de interne markt hinderen, is een verordening nodig om
marktdeelnemers, met inbegrip van kleine, middelgrote en micro-ondernemingen,
rechtszekerheid en transparantie te bieden, te voorzien in dezelfde wettelijk
afdwingbare rechten voor natuurlijke personen in alle lidstaten en in verplich-
tingen en verantwoordelijkheden voor de verwerkingsverantwoordelijken en de
verwerkers, te zorgen voor consistent toezicht op de verwerking van persoons-
gegevens en voor vergelijkbare sancties in alle lidstaten, alsook voor doeltref-
fende samenwerking tussen de toezichthoudende autoriteiten van verschillende
lidstaten. Voor de goede werking van de interne markt is het nodig dat het vrije
verkeer van persoonsgegevens in de Unie niet wordt beperkt of verboden om
redenen die verband houden met de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens. Om rekening te houden met de
specifieke situatie van kleine, middelgrote en micro-ondernemingen omvat deze
verordening een afwijking voor organisaties met minder dan 250 werknemers
wat het bijhouden van registers betreft. Voorts worden de instellingen, organen
en instanties van de Unie, en de lidstaten en hun toezichthoudende autoriteiten
aangemoedigd om bij de toepassing van deze verordening de specifieke behoeften
van de kleine, middelgrote en micro-ondernemingen in aanmerking te nemen.
De definitie van het begrip kleine, middelgrote en micro-ondernemingen dient
te worden overgenomen uit artikel 2 van de bijlage bij Aanbeveling 2003/361/EG
van de Commissie ).

De bescherming die door deze verordening wordt geboden, heeft betrekking op
natuurlijke personen, ongeacht hun nationaliteit of verblijfplaats, in verband met
de verwerking van hun persoonsgegevens. Deze verordening heeft geen betrekking
op de verwerking van gegevens over rechtspersonen en met name als rechts-
personen gevestigde ondernemingen, zoals de naam en de rechtsvorm van de
rechtspersoon en de contactgegevens van de rechtspersoon.

Om te voorkomen dat een ernstig risico op omzeiling zou ontstaan, dient de
bescherming van natuurlijke personen technologieneutraal te zijn en mag zij niet
afhankelijk zijn van de gebruikte technologieén. De bescherming van natuurlijke
personen dient te gelden bij zowel geautomatiseerde verwerking van persoons-
gegevens als handmatige verwerking daarvan indien de persoonsgegevens zijn
opgeslagen of bedoeld zijn om te worden opgeslagen in een bestand. Dossiers of
een verzameling dossiers en de omslagen ervan, die niet volgens specifieke criteria
zijn gestructureerd, mogen niet onder het toepassingsgebied van deze richtlijn
vallen.

(5) Aanbeveling 2003/361/EG van de Commissie van 6 mei 2003 betreffende de definitie van kleine,
middelgrote en micro-ondernemingen (C(2003) 1422) (PB L 124 van 20.5.2003, blz. 36).
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(16)

(17)

(18)

(19)

Deze verordening is niet van toepassing op vraagstukken met betrekking tot de
bescherming van de grondrechten en de fundamentele vrijheden of het vrije
verkeer van persoonsgegevens in verband met niet onder het Unierecht vallende
activiteiten, zoals activiteiten betreffende nationale veiligheid. Deze verordening
is niet van toepassing op de verwerking van persoonsgegevens die de lidstaten
verrichten bij activiteiten in verband met het gemeenschappelijk buitenlands en
veiligheidsbeleid van de Unie.

Verordening (EG) nr. 45/2001 van het Europees Parlement en de Raad (® is van
toepassing op de verwerking van persoonsgegevens door de instellingen, organen
en instanties van de Unie. Verordening (EG) nr. 45/2001 en andere rechtshan-
delingen van de Unie die van toepassing zijn op een dergelijke verwerking van
persoonsgegevens, moeten aan de beginselen en regels van de onderhavige
verordening worden aangepast en in het licht van de onderhavige verordening
worden toegepast. Om de Unie een sterk en coherent kader inzake gegevensbe-
scherming ter beschikking te stellen, moet Verordening (EG) nr. 45/2001 waar
nodig worden aangepast zodra de onderhavige verordening is vastgesteld, opdat
deze op hetzelfde tijdstip als de onderhavige verordening van toepassing kan
worden.

Deze verordening is niet van toepassing op de verwerking van persoonsgegevens
door een natuurlijke persoon in het kader van een louter persoonlijke of huishou-
delijke activiteit die als zodanig geen enkel verband houdt met een beroeps- of
handelsactiviteit. Tot persoonlijke of huishoudelijke activiteiten kunnen behoren
het voeren van correspondentie of het houden van adresbestanden, het sociaal
netwerken en online-activiteiten in de context van dergelijke activiteiten. Deze
verordening geldt wel voor verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van persoonsgegevens voor dergelijke
persoonlijke of huishoudelijke activiteiten.

De bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing of de vervolging van strafbare feiten of de tenuitvoer-
legging van straffen, met inbegrip van de bescherming tegen en de voorkoming
van gevaren voor de openbare veiligheid, en het vrije verkeer van die gegevens
wordt geregeld in een specifiek rechtshandeling van de Unie. Deze verordening
mag derhalve niet van toepassing zijn op de met die doeleinden verrichte verwer-
kingsactiviteiten. Overeenkomstig deze verordening door overheidsinstanties
verwerkte persoonsgegevens die voor die doeleinden worden gebruikt, moeten
vallen onder een meer specifieke rechtshandeling van de Unie, namelijk Richtlijn

(6) Verordening (EG) nr. 45/2001 van het Europees Parlement en de Raad van 18 december 2000
betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoons-
gegevens door de communautaire instellingen en organen en betreffende het vrije verkeer van die
gegevens (PBL 8 van 12.1.2001, blz. 1).
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(20)

(EU) 2016/680 van het Europees Parlement en de Raad (7). De lidstaten kunnen
bevoegde autoriteiten in de zin van Richtlijn (EU) 2016/680 taken opdragen die
niet noodzakelijk worden verricht met het oog op de voorkoming, het onderzoek,
de opsporing of de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen, met inbegrip van de bescherming tegen en de voorkoming van gevaren
voor de openbare veiligheid, zodat de verwerking van persoonsgegevens voor die
andere doeleinden binnen het toepassingsgebied van deze verordening valt, voor
zover zij binnen het toepassingsgebied van de Uniewetgeving valt. Aangaande de
verwerking van persoonsgegevens door die bevoegde instanties voor doeleinden
die binnen het toepassingsgebied van deze verordening vallen, moeten de lidstaten
meer specifieke bepalingen kunnen handhaven of invoeren om de toepassing van
de regels van deze verordening aan te passen. In die bepalingen kunnen meer
bepaald specifieke voorschriften voor de verwerking van persoonsgegevens door
die bevoegde instanties voor de genoemde andere doeleinden worden vastgesteld,
rekening houdend met de grondwettelijke, organisatorische en bestuurlijke struc-
tuur van de lidstaat in kwestie. Wanneer de verwerking van persoonsgegevens
door privaatrechtelijke organen onder de onderhavige verordening valt, moet
deze verordening voorzien in de mogelijkheid dat de lidstaten onder specifieke
voorwaarden bij wet vastgestelde verplichtingen en rechten beperken, indien
een dergelijke beperking in een democratische samenleving een noodzakelijke
en evenredige maatregel vormt ter bescherming van specifieke belangen van
betekenis, waaronder de openbare veiligheid en de voorkoming, het onderzoek,
de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen, met inbegrip van de bescherming tegen en de voorkoming van gevaren
voor de openbare veiligheid. Dit is bijvoorbeeld van belang in het kader van de
bestrijding van witwassen of de werkzaamheden van forensische laboratoria.

Hoewel de onderhavige verordening onder meer van toepassing is op de acti-
viteiten van gerechten en andere rechterlijke autoriteiten, zouden in het Unie-
recht of het lidstatelijke recht de verwerkingen en verwerkingsprocedures met
betrekking tot het verwerken van persoonsgegevens door gerechten en andere
rechterlijke autoriteiten nader kunnen worden gespecificeerd. De competentie van
de toezichthoudende autoriteiten mag zich niet uitstrekken tot de verwerking van
persoonsgegevens door gerechten in het kader van hun gerechtelijke taken, zulks
teneinde de onafhankelijkheid van de rechterlijke macht bij de uitoefening van
haar rechterlijke taken, waaronder besluitvorming, te waarborgen. Het toezicht
op die gegevensverwerkingen moet kunnen worden toevertrouwd aan specifieke
instanties binnen de rechterlijke organisatie van de lidstaat, die met name de
naleving van de regels van deze verordening moeten garanderen, leden van de
rechterlijke macht van hun verplichtingen krachtens deze verordening sterker

(7) Richtlijn (EU)2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens door
bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de opsporing en de vervolging
van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die ge-
gevens en tot intrekking van Kaderbesluit 2008/977/JBZ van de Raad (zie bladzijde 89 van dit Publi-
catieblad).
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bewust moeten maken, en klachten met betrekking tot die gegevensverwerkingen
moeten behandelen.

Deze verordening doet geen afbreuk aan de toepassing van Richtlijn 2000/31/EG
van het Europees Parlement en de Raad ®), inzonderheid de regels inzake de
aansprakelijkheid van dienstverleners die als tussenpersoon optreden in de arti-
kelen 12 tot en met 15 van die richtlijn. Met die richtlijn wordt beoogd bij te dragen
tot het beter functioneren van de interne markt door het vrije verkeer van diensten
van de informatiemaatschappij tussen de lidstaten te waarborgen.

De verwerking van persoonsgegevens in het kader van de activiteiten van een
vestiging van een verwerkingsverantwoordelijke of een verwerker in de Unie dient
overeenkomstig deze verordening te worden verricht, ongeacht of de eigenlijke
verwerking in de Unie plaatsvindt. Vestiging veronderstelt het effectief en daad-
werkelijk uitoefenen van activiteiten via bestendige verhoudingen. De rechtsvorm
van dergelijke verhoudingen, of het nu gaat om een bijkantoor of om een doch-
teronderneming met rechtspersoonlijkheid, is daarbij niet doorslaggevend.

Om te waarborgen dat natuurlijke personen niet de bescherming wordt onthouden
waarop zij krachtens deze verordening recht hebben, dient deze verordening
van toepassing te zijn op de verwerking van persoonsgegevens van betrokkenen
die zich in de Unie bevinden, door een niet in de Unie gevestigde verwerkings-
verantwoordelijke of verwerker wanneer de verwerking verband houdt met
het aanbieden van goederen of diensten aan deze betrokkenen, ongeacht of dit
verband houdt met een betaling. Om te bepalen of een dergelijke verwerkings-
verantwoordelijke of verwerker goederen of diensten aan betrokkenen in de
Unie aanbiedt, moet worden nagegaan of de verwerkingsverantwoordelijke of
verwerker klaarblijkelijk voornemens is diensten aan te bieden aan betrokkenen
in één of meer lidstaten in de Unie. De toegankelijkheid van de website van de
verwerkingsverantwoordelijke, van de verwerker of van een tussenpersoon in de
Unie, van een e-mailadres of van andere contactgegevens of het gebruik van een
in het derde land waar de verwerkingsverantwoordelijke is gevestigd, algemeen
gebruikte taal is op zich ontoereikend om een dergelijk voornemen vast te stellen,
maar ook uit andere factoren zoals het gebruik van een taal of een valuta die in één
of meer lidstaten algemeen wordt gebruikt, met de mogelijkheid om in die taal
goederen en diensten te bestellen, of de vermelding van klanten of gebruikers in
de Unie, kan blijken dat de verwerkingsverantwoordelijke voornemens is goederen
en diensten aan betrokkenen in de Unie aan te bieden.

De verwerking van persoonsgegevens van betrokkenen in de Unie door een niet in
de Unie gevestigde verwerkingsverantwoordelijke of verwerker moet ook onder
deze verordening vallen wanneer dat verband houdt met het controleren van het
gedrag van de betrokkenen voor zover zich dat binnen de Unie situeert. Om uit te
maken of een verwerking kan worden beschouwd als controle van het gedrag van
betrokkenen, dient te worden vastgesteld of natuurlijke personen op het internet
worden gevolgd, en onder meer of in dat verband eventueel persoonsgegevens-
verwerkingstechnieken worden gebruikt waarbij een profiel wordt opgesteld van

(8) Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende be-
paalde juridische aspecten van de diensten van de informatiemaatschappij, met name de elektronische
handel, in de interne markt (‘Richtlijn inzake elektronische handel’) (PB L 178 van 17.7.2000, blz. 1).
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een natuurlijke persoon, in het bijzonder om besluiten ten aanzien van hem te
nemen of om zijn persoonlijke voorkeuren, gedragingen en attitudes te analyseren
of te voorspellen.

Wanneer uit hoofde van het internationale publiekrecht het lidstatelijke recht van
toepassing is, dient deze verordening ook van toepassing te zijn op een verwer-
kingsverantwoordelijke die niet in de Unie is gevestigd, maar bijvoorbeeld bij een
diplomatieke vertegenwoordiging of een consulaire post actief is.

De beginselen van gegevensbescherming moeten voor elk gegeven betreffende
een geidentificeerde of identificeerbare natuurlijke persoon gelden. Gepseudoni-
miseerde persoonsgegevens die door het gebruik van aanvullende gegevens aan
een natuurlijke persoon kunnen worden gekoppeld, moeten als gegevens over
een identificeerbare natuurlijke persoon worden beschouwd. Om te bepalen of
een natuurlijke persoon identificeerbaar is, moet rekening worden gehouden
met alle middelen waarvan redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke of door een andere persoon om
de natuurlijke persoon direct of indirect te identificeren, bijvoorbeeld selectie-
technieken. Om uit te maken of van middelen redelijkerwijs valt te verwachten
dat zij zullen worden gebruikt om de natuurlijke persoon te identificeren, moet
rekening worden gehouden met alle objectieve factoren, zoals de kosten van en
de tijd benodigd voor identificatie, met inachtneming van de beschikbare tech-
nologie op het tijdstip van verwerking en de technologische ontwikkelingen. De
gegevensbeschermingsbeginselen dienen derhalve niet van toepassing te zijn
op anonieme gegevens, namelijk gegevens die geen betrekking hebben op een
geidentificeerde of identificeerbare natuurlijke persoon of op persoonsgegevens
die zodanig anoniem zijn gemaakt dat de betrokkene niet of niet meer identifi-
ceerbaar is. Deze verordening heeft derhalve geen betrekking op de verwerking
van dergelijke anonieme gegevens, onder meer voor statistische of onderzoeks-
doeleinden.

De onderhavige verordening is niet van toepassing op de persoonsgegevens van
overleden personen. De lidstaten kunnen regels vaststellen betreffende de verwer-
king van de persoonsgegevens van overleden personen.

De toepassing van pseudonimisering op persoonsgegevens kan de risico's voor de
betrokkenen verminderen en de verwerkingsverantwoordelijken en de verwer-
kers helpen om hun verplichtingen inzake gegevensbescherming na te komen.
De uitdrukkelijke invoering van ‘pseudonimisering’ in deze verordening is niet
bedoeld om andere gegevensbeschermingsmaatregelen uit te sluiten.

Om stimuli te creéren voor pseudonimisering bij de verwerking van persoonsge-
gevens zouden, terwijl een algemene analyse mogelijk blijft, pseudonimiserings-
maatregelen moeten kunnen worden genomen door dezelfde verwerkingsver-
antwoordelijke wanneer deze de noodzakelijke technische en organisatorische
maatregelen heeft getroffen om er bij de desbetreffende verwerking voor te zorgen
dat deze verordening ten uitvoer wordt gelegd, en dat de aanvullende gegevens
om de persoonsgegevens aan een specifieke betrokkene te koppelen, apart worden
bewaard. De verwerkingsverantwoordelijke die de persoonsgegevens verwerkt,
moet aangeven wie bij dezelfde verwerkingsverantwoordelijke gemachtigde
personen zijn.
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Natuurlijke personen kunnen worden gekoppeld aan online-identificatoren via
hun apparatuur, applicaties, instrumenten en protocollen, zoals internetprotocol
(IP)-adressen, identificatiecookies of andere identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen achterlaten die, met name wanneer zij met
unieke identificatoren en andere door de servers ontvangen informatie worden
gecombineerd, kunnen worden gebruikt om profielen op te stellen van natuurlijke
personen en natuurlijke personen te herkennen.

Overheidsinstanties waaraan ingevolge een wettelijke verplichting persoons-
gegevens worden meegedeeld voor het vervullen van hun overheidstaak, zoals
belasting- of douaneautoriteiten, financiéleonderzoeksdiensten, onafhankelijke
bestuurlijke autoriteiten of financiélemarktautoriteiten die belast zijn met de regu-
lering van en het toezicht op de effectenmarkten, mogen niet worden beschouwd
als ontvangers indien zij persoonsgegevens ontvangen die noodzakelijk zijn voor
de uitvoering van een bepaald onderzoek van algemeen belang, overeenkomstig
het Unierecht of het lidstatelijke recht. Door overheidsinstanties ingediende
verzoeken om verstrekking moeten in ieder geval schriftelijk, gemotiveerd en
incidenteel zijn, en mogen geen volledig bestand betreffen of resulteren in het
onderling combineren van bestanden. De verwerking van persoonsgegevens door
bedoelde overheidsinstanties moet stroken met de voor de doeleinden van de
verwerking toepasselijke gegevensbeschermingsregels.

Toestemming dient te worden gegeven door middel van een duidelijke actieve
handeling, bijvoorbeeld een schriftelijke verklaring, ook met elektronische
middelen, of een mondelinge verklaring, waaruit blijkt dat de betrokkene vrijelijk,
specifiek, geinformeerd en ondubbelzinnig met de verwerking van zijn persoons-
gegevens instemt. Hiertoe zou kunnen behoren het klikken op een vakje bij een
bezoek aan een internetwebsite, het selecteren van technische instellingen voor
diensten van de informatiemaatschappij of een andere verklaring of een andere
handeling waaruit in dit verband duidelijk blijkt dat de betrokkene instemt met de
voorgestelde verwerking van zijn persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag derhalve niet als toestemming gelden.
De toestemming moet gelden voor alle verwerkingsactiviteiten die hetzelfde doel
of dezelfde doeleinden dienen. Indien de verwerking meerdere doeleinden heeft,
moet toestemming voor elk daarvan worden verleend. Indien de betrokkene zijn
toestemming moet geven na een verzoek via elektronische middelen, dient dat
verzoek duidelijk en beknopt te zijn en niet onnodig storend voor het gebruik van
de dienst in kwestie.

Het is vaak niet mogelijk op het ogenblik waarop de persoonsgegevens worden
verzameld, het doel van de gegevensverwerking voor wetenschappelijke onder-
zoeksdoeleinden volledig te omschrijven. Daarom moet de betrokkenen worden
toegestaan hun toestemming te geven voor bepaalde terreinen van het weten-
schappelijk onderzoek waarbij erkende ethische normen voor wetenschappelijk
onderzoek in acht worden genomen. Betrokkenen moeten de gelegenheid krijgen
om hun toestemming alleen te geven voor bepaalde onderzoeksterreinen of onder-
delen van onderzoeksprojecten, voor zover het voorgenomen doel zulks toelaat.
Genetische gegevens moeten worden gedefinieerd als persoonsgegevens met
betrekking tot de overgeérfde of verworven genetische kenmerken van een natuur-
lijke persoon die blijken uit een analyse van een biologisch monster van de persoon
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in kwestie, met name een chromosoomanalyse, een analyse van desoxyribonu-
cleinezuur (DNA) of van ribonucleinezuur (RNA) of uit een analyse van andere
elementen waarmee soortgelijke informatie kan worden verkregen.
Persoonsgegevens over gezondheid dienen alle gegevens te omvatten die betrek-
king hebben op de gezondheidstoestand van een betrokkene en die informatie
geven over de lichamelijke of geestelijke gezondheidstoestand van de betrokkene
in het verleden, het heden en de toekomst. Dit omvat informatie over de natuur-
lijke persoon die is verzameld in het kader van de registratie voor of de verlening
van gezondheidszorgdiensten als bedoeld in Richtlijn 2011/24/EU van het Europees
Parlement en de Raad ) aan die natuurlijke persoon; een aan een natuurlijke
persoon toegekend cijfer, symbool of kenmerk dat als unieke identificatie van die
natuurlijke persoon geldt voor gezondheidsdoeleinden; informatie die voortkomt
uit het testen of onderzoeken van een lichaamsdeel of lichaamseigen stof, met
inbegrip van genetische gegevens en biologische monsters; en informatie over
bijvoorbeeld ziekte, handicap, ziekterisico, medische voorgeschiedenis, klinische
behandeling of de fysiologische of biomedische staat van de betrokkene, onge-
acht de bron, zoals bijvoorbeeld een arts of een andere gezondheidswerker, een
ziekenhuis, een medisch hulpmiddel of een in-vitrodiagnostiek.

De hoofdvestiging van een verwerkingsverantwoordelijke in de Unie dient de plaats
te zijn waar zich zijn centrale administratie in de Unie bevindt, tenzij de besluiten
over de doeleinden van en de middelen voor de verwerking van persoonsgegevens
worden genomen in een andere vestiging van de verwerkingsverantwoordelijke
in de Unie, in welk geval deze andere vestiging als hoofdvestiging moet worden
beschouwd. Welke vestiging de hoofdvestiging van een verwerkingsverantwoor-
delijke in de Unie is, dient te worden bepaald op grond van objectieve criteria,
zoals het effectief en daadwerkelijk uitvoeren van beheersactiviteiten, met het oog
op het nemen van de kernbesluiten over de doelstellingen van en de middelen
voor de verwerking via bestendige verhoudingen. Dit criterium mag niet afhangen
van het feit of de verwerking van de persoonsgegevens op die locatie plaatsvindt.
De aanwezigheid en het gebruik van technische middelen en technologieén voor
de verwerking van persoonsgegevens of verwerkingsactiviteiten zijn niet bepa-
lend voor het belang van een vestiging en zijn dan ook geen doorslaggevende
criteria om te bepalen of het om de hoofdvestiging gaat. De hoofdvestiging van
de verwerker dient de plaats te zijn waar zich zijn centrale administratie in de
Unie bevindt of, indien hij niet over een centrale administratie in de Unie beschikt,
de plaats waar de voornaamste verwerkingsactiviteiten in de Unie plaatsvinden.
Bij betrokkenheid van zowel de verwerkingsverantwoordelijke als de verwerker,
moet de toezichthoudende autoriteit van de lidstaat waar de verwerkingsverant-
woordelijke zijn hoofdvestiging heeft, de bevoegde leidende toezichthoudende
autoriteit blijven, maar de toezichthoudende autoriteit van de verwerker moet
worden beschouwd als een betrokken toezichthoudende autoriteit en die toezicht-
houdende autoriteit moet deelnemen aan de in deze verordening vastgestelde
samenwerkingsprocedure. In elk geval mogen de toezichthoudende autoriteiten

(9) Richtlijn 2011/24/EU van het Europees Parlement en de Raad van 9 maart 2011 betreffende de
toepassing van de rechten van patiénten bij grensoverschrijdende gezondheidszorg (PB L 88 van
4.4.2011, blz. 45).
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