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Ter introductie

Frans Koenraadt, Karel ’t Lam & Marike Lancel

1 Inleiding

Met de beschikbaarheid van internet is een breed scala aan communicatiemogelijk-
heden voorhanden. Het internet is te beschouwen als een bron van welhaast onuitput-
telijke mogelijkheden en kansen in het maatschappelijk verkeer. De gehele wereld
komt binnen handbereik: informatie kan worden verzameld en verspreid, berichten
kunnen anoniem wereldwijd worden verzonden aan een grote groep ontvangers.
Afspraken kunnen worden gemaakt, bestellingen gedaan, (hotel)kamers verhuurd,
taxi’s besteld, cursussen gevolgd, vergaderingen gehouden, contracten gesloten, foto’s
gemaakt en betalingen verricht. Het zijn slechts enkele voorbeelden van de vrijwel
onbegrensde mogelijkheden van internet en de sociale media. Een andere implicatie is
dat er ook delicten mee kunnen worden gepleegd en dat het veelvuldig gebruik ervan
pathologische vormen kan aannemen.! En daarmee komt het terrein van de foren-
sische ggz in beeld.

2 Revolutionaire hulpmiddelen

Wat hebben het boek, de brandspuit, het riool, de Volkswagen Kever en de mobiele
telefoon met elkaar gemeen? Het is slechts een tamelijk willekeurige selectie uit een
groot arsenaal, maar zij vormen elk afzonderlijk een toonbeeld van maatschappelijke
omwentelingen in de afgelopen eeuwen, die het dagelijks bestaan van mensen ingrij-
pend hebben beinvloed en nagenoeg onomkeerbaar hebben veranderd.

Het boek is sinds de introductie van de boekdrukkunst een middel van schriftelijke
informatieverstrekking en -vergaring, van lering en vermaak op meer of minder grote
schaal. Het heeft er allengs aan bijgedragen dat thans het dagelijks leven in onze
westerse wereld zonder lezen nauwelijks denkbaar is.

Toen branden nog werden geblust met behulp van emmers water, betekende de
introductie van de brandspuit, door Jan van der Heijden in de tweede helft van de
zeventiende eeuw, dat van grote afstand het bluswater tot in de brandhaard (van vaak
houten huizen) kon worden geworpen.2 Ondanks de hitte van het vuur kon het blus-
water de brandhaard gemakkelijk en beter bereiken.

Met de toepassing van een rioolstelsel is de urbane infrastructuur niet alleen
zichtbaar, maar ook qua geur enorm veranderd. Het open riool is vervangen door een

1 Ma 2011.
2 Goudsblom 2016.
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wijd vertakt, vrijwel onzichtbaar afvoernetwerk.? En daarmee is de intolerantie voor
onaangename geuren toegenomen.

De massale mobilisering door de auto is een van de grootste infrastructurele revo-
luties van de afgelopen eeuw geweest. In West-Duitsland werd de VW Kever het sym-
bool van het ‘Wirtschaftswunder’ na de Tweede Wereldoorlog. Ook in Mexico ver-
wierf de Kever, daar Vocho of Vochito genoemd, een enorme reputatie.*

Treinreizigers lezen thans onderweg nauwelijks een papieren krant meer. Deze is
vervangen door een digitale versie die de reiziger op zijn mobiele telefoon opent.
Boter, kaas en eieren wordt inmiddels vaker op de i-phone of laptop dan op papier ge-
speeld. Hoe mobiel de mobiele telefoon eigenlijk is, klinkt door in de eerste vraag die
vrienden en vriendinnen en partners elkaar stellen zodra zij de telefoon opnemen:
“Waar zit je?” De toegenomen verwevenheid en intensiteit van economische, politie-
ke en communicatieve processen is te beschouwen als een van de kenmerken van
globalisering en daarmee van de moderne westerse samenleving. Voor het internet en
de mobiele telefoon houdt het contact immers niet bij de staatsgrenzen op. Als een
ander voorbeeld van de reikwijdte van de mobiele telefoon betoogt Hoffmann-Ilde
zelfs dat deze al snel geintegreerd is geraakt onder bewoners van inheemse dorpen in
het welhaast ondoordringbare regenwoud van Zuid-Suriname,’ waar dit instrument
alleen al bij het bestellen van medicamenten zijn diensten veelvuldig bewijst en zelfs
levens heeft gered.

3 Deforensisch psychiatrische en strafrechtelijke praktijk

Niet alleen de forensisch psychiatrische patiént en zijn psychische stoornis en delict,
maar ook de forensisch gedragskundige en zijn onderzoek en rapport pro Justitia en
zijn behandeling zien er anders uit in bijvoorbeeld de verzorgingsstaat dan in de door
internet beheerste platformsamenleving.® In de platformsamenleving is een wereld-
omspannend netwerk ontstaan waarin sectoren als transport, nieuwsgaring, onder-
wijs uitbundig profiteren van het internet,” maar toegesneden op onze sectoren van
gezondheidszorg en rechtspleging zien we voorts een scholing van en een inwijding
in de wijzen waarop professionals zijn gaan denken. TV-programma’s over gezond-
heid, psychische aandoeningen, lichamelijke ongemakken en over rechten, recht-
spraak, consumentenklachten zijn behalve informatief een bron van vermaak. Een
geinformeerdheid onder leken die zich onder invloed van de informatie van en over

3 Corbin 1982.

4 S. Hirzel, tijdens het congres van de Deutsche Gesellschaft for Sozial- und
Kulturanthropologie “The Americas 2019” in Bonn, Duitsland op 13 juni 2019.
Hoffmann-Ilde, B., Das Handy als Objekt der Moderne bei den Trio und Wayana.
Voordracht tijdens “The Americas 2019” in Bonn, 13 juni 2019.

6 Recupero 2010; Metzner & Ash 2010; Pirelli, Otto & Estoup 2016; Koenraadt 2019.

7 Van Dijck, Poell & De Waal 2016.
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TERINTRODUCTIE

professionals steeds meer is gaan voegen naar de ordeningswijzen zoals die onder
professionals voorkomt. Leken gedragen zich tot op zekere hoogte al als professio-
nals.

Elk tijdsgewricht brengt andere delinquenten en andere delicten voort. En dat stelt
eisen aan de strafrechtspleging, de voorlichting van de rechter door de gedragskun-
dige en aan de behandeling van de patiént. De mogelijkheden en moeilijkheden die het
gebruik maken van internet in de forensische ggz en de strafrechtspleging met zich
brengen, nopen tot een analyse van de gevolgen van digitalisering voor de professio-
nalisering in het algemeen, en voor de juridisering, de criminalisering, en de patholo-
gisering in het bijzonder. Welke betekenis heeft het internet eigenlijk voor een
(potentiele) dader?s Die betekenis kan divers zijn: je kunt het internet beschouwen als
slechts het instrument dat een dader gebruikt om seksuele, agressieve dan wel
economische delicten te plegen. De dader kan bij gebruik van internet een veilige
afstand tot het slachtoffer bewaren: veilig omdat in zijn beleving een geringe pakkans
bestaat of veilig omdat distantie of anonimiteit wordt beleefd tot andere personen.
Welke unieke en specifieke mogelijkheden biedt het internet om delicten te begaan??
Zo kunnen (pedoseksuele) daders informatie uitwisselen met andere daders en zich —
als onderdeel van een groep - daarmee minder verantwoordelijk voor hun gedrag
wanen. Zij kunnen het internet misbruiken voor seksuele bevrediging. Weer een
andere betekenis kan zijn dat zij minder eenzaamheid ervaren. Hier liggen wellicht
aanknopingspunten met de op hechting georiénteerde werkwijzen zoals deze in de
(forensische) geestelijke gezondheidszorg worden gebruikt.10

In de diagnostiek, rapportage, indicatiestelling en hulpverlening kunnen gedrags-
deskundigen een achterstand ervaren in hun kennis over ‘hoe het werkt in de digitale
wereld van (seksueel) delinquenten’. Ruim gebruik van internet en sociale media in de
hulpverlening brengt andere en eigen vormen van overdracht en tegenoverdracht
tussen hulpverlener en client met zich.!! Welke digitale (basis)kennis is nodig voor
een beter begrip van de seksueel delinquent, zijn omgangsvormen en voor diens
terugvalpreventie? Hoe kan het internet behulpzaam zijn om de kans op herhaling te
verminderen voor personen die een risico vormen seksuele delicten te plegen?!2
Redenen te over om aan deze en diverse aanverwante onderwerpen - gericht op de
forensische ggz en strafrechtspleging - symposia en boeken aan te wijden. Zo ook het

thans voorliggende boek.

8 Aslan 2011.

9 Bannink et al. 2014; Wood 2013; Woods 2013.

10 Koenraadt, 't Lam, Eurelings-Bontekoe & Lancel 2015.

u Gabbard 2001; Gabbard et al. 2012.
12 Aslan 2011.
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4 De achtergrond van dit boek

Het merendeel van de teksten van dit boek vormt de bewerking en actualisering van
voordrachten die de auteurs verzorgden tijdens een goed bezocht landelijk sympo-
sium getiteld Internet en sociale media. Een complexe realiteit in de forensische psychiatrie
en strafrechtspleging in het najaar 2017 in Zeegse nabij Assen. Het symposium werd
gehouden onder auspicién van de Afdeling Beveiligde Psychiatrie van GGZ Drenthe.
Enkele andere, bjj uitstek relevante hoofdstukken (5, 11, 13, 15 en 18) werden alsnog
opgenomen.

De omgang met internet en sociale media vereist kennis en vaardigheden om deze
hulpmiddelen te gebruiken, waarbij de samenleving dermate onontkoombaar door-
trokken is van een gulzig internet dat van een digitale samenleving sprake is.!3 Deson-
danks leveren het internet en de sociale media menigeen zoveel hoofdbrekens op, dat
ook justitiabelen en professionals in de strafrechtspleging zich in een waar doolhof
wanen. Het is tegen die achtergrond dat de ets Sade in het labyrinth van Constant uit
1972, op het omslag is afgebeeld.

Vanuit een multidisciplinaire én praktijkgeoriénteerde invalshoek worden centrale
en minder centrale thema’s inzake het gebruik van internet en sociale media op de
grensvlakken van psychiatrie, psychologie, seksuologie, psychotherapie, recht en
ethiek behandeld.

De redactie dankt de auteurs voor hun bereidheid hun bijdrage aan dit boek te

leveren.

5 De opzet van dit boek

De hoofdstukken in deze bundel zijn geordend in vijf categorieén, maar omdat de
inhoudelijke grenzen niet steeds scherp zijn te trekken en overlap vertonen, is de
rubricering ervan soms arbitrair. Een korte typering van de inhoud.

5.1  Hetbereik en het domein van internet in de forensische geestelijke
gezondheidszorg

Het specialistisch werk van de Forensisch Psychiatrische Kliniek Assen, een
geaccrediteerde TOPGGZ-instelling,'* komt zowel in de behandeling, mede aan de
hand van een casus, als in de research naar de eigen patiéntenpopulatie aan de orde
(hoofdstukken 1 en 2). Het internet inspireert sommigen zelfs tot agressief gedrag:
van pestgedrag tot terrorisme, en zelfs in een enkel geval tot school shootings
(hoofdstukken 3 en 4). Bepaalde personen zijn kennelijk meer at-risk voor agressie
jegens anderen of ook jegens zichzelf. Hoe bespreken we met onze patiénten zowel
gezond als risicovol gebruik van internet? Bestaan daarvoor specifieke interventies of

13 Stol & Strikwerda 2017; Strikwerda 2014; Van Ostaijen 2018, p. 61-72.
14 Zie https:[[www.topggz.nl/afdeling/forensisch-psychiatrische-kliniek
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aanbevelingen? Hoever gaan we in het actief controleren van onze patiénten in hun
internetgebruik en zijn we daarin te voorzichtig of juist te intrusief? (hoofdstuk 5).

5.2 Detoepassing van internet in de reguliere ggz

Zijn (agressieve) games slechts te beschouwen als onschuldig vermaak of verlagen zij
de grens om daadwerkelijk over te gaan tot gebruikmaking van geweld? Of geldt dat
slechts voor daarvoor bij uitstek gevoelige personen? Het bandeloos gebruik van
internet en sociale media gaat soms zover dat er van verslaving aan internet moet
worden gesproken (hoofdstuk 6) en dat het negatief uitwerkt op het slaapgedrag en -
patroon (hoofdstuk 7). Hoe gebruiken behandelaars in de ggz het internet in het con-
tact met hun patiénten op een beroepsethisch verantwoorde wijze? Het internet biedt
in een forensisch gedragskundig onderzoek mogelijkheden om een verdachte beter te
leren kennen en daarmee de kwaliteit van het forensisch gedragskundig onderzoek te
vergroten. Maar waar liggen grenzen? (hoofdstuk 8). Vanuit welke visie en gezichts-
punten wordt het internet betrokken in de behandeling?

Het internet biedt veel - nog onbenutte - mogelijkheden en kansen voor behande-
laars in de (forensische) ggz, bijvoorbeeld in het gebruik van recent ontwikkelde apps
(de zgn. zelfscore-app), die aanzetten tot zelfreflectie en vervolgens tot gesprek met
behandelaars. Via internet of smart Phone is weliswaar sneller communicatie moge-
lijk met je hulpverlener, maar dat is niet van bezwaren en risico’s ontbloot (hoofdstuk
9).

53 Jeugdeninternet

De gretigheid waarmee jeugdigen van internet gebruik maken, leidt nogal eens tot - al
dan niet seksuele - strafbare feiten (hoofdstuk 10). De geestelijke gezondheidszorg kan
een rol spelen in de preventie van aan internet gerelateerde delicten. Het is nood-
zakelijk om in de reguliere geestelijke gezondheidszorg met patiénten aandacht te
besteden aan hun omgang met dit medium (hoofdstuk 11).

54 Hetstraf(proces)recht van het virtuele gebied

Onlangs is virtueel materiaal in de rechtspraak erkend als strafbaar: virtueel stelen en
virtuele kinderporno zijn strafbaar. Het internet heeft daarmee als nieuwe plaats delict
rechtskracht gekregen (hoofdstuk 12). Welk gedrag op internet is te beschouwen als
strafbaar, welke ontwikkelingen hebben daarin recentelijk plaatsgevonden en wat in
Nederland strafbaar is, is dat ook strafbaar in andere landen? Voor verschillende
typen delicten, zoals belaging, vervaardigen van pornografie, illegale handel, fraude,
wordt ingegaan op de specifieke betekenis die het internet daarin vervult (hoofdstuk
13). Een fotograaf laat zien hoezeer in de Verenigde Staten veroordeelde delin-
quenten tijdens en na hun detentie met openbaar gemaakte persoonlijke informatie
extra worden gestraft (hoofdstuk 14). Twee ervaren strafrechtsadvocaten gaan in op
de wijze waarop zij de verdediging voeren van jeugdige respectievelijk volwassen
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verdachten die als gevolg van gebruikmaking van internet met het strafrecht in
aanraking zijn gekomen (hoofdstukken 15 en 16).

5.5  Digitale criminologie

Ook in de criminologie heeft het internet voor de uitvoering van research een enorme
intensivering en extensivering teweeg gebracht en daarmee de spankracht en reik-
wijdte van het criminologisch onderzoek verregaand vergroot. De virtuele vervlech-
ting in netwerken van cybercrime en de rol van internet in zaken van moord en dood-
slag zijn daar significante voorbeelden van (hoofdstukken 17 en 18).

Assen, mei 2019

Frans Koenraadt
Karel’t Lam
Marike Lancel



Internet en sociale media

Een complexe realiteit in de forensische psychiatrie en strafrechtspleging

FransKoenraadt, Karel 't Lam & Marike Lancel (red.)

Elk tijdsgewricht brengt andere delicten, andere delinquenten en andere
hulpmiddelen voort. En dat stelt eisen aan de strafrechtspleging, de
voorlichting van de rechter door de gedragskundige en aan het onderzoek
en de behandeling van de patiént. De mogelijkheden en moeilijkheden die
het gebruik maken van internet in de forensische geestelijke gezondheids-
zorg en de strafrechtspleging met zich brengen, vereisen een analyse van
de gevolgen van digitalisering voor de professionalisering in het algemeen,
en voor de juridisering, de criminalisering, en de pathologisering in het

bijzonder.

In achttien hoofdstukken wordt de lezer helder en gedetailleerd geinfor-
meerd door experts uit het recht, de psychiatrie, de psychologie, de seksuo-
logie en de criminologie over de rol van digitalisering en sociale media in
de dagelijkse praktijk van de forensische ggz (inclusief de tbs-sector), het

strafrecht, de politie, het gevangeniswezen en de jeugdhulpverlening.
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