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’s Avonds gaat in veel huizen de buitendeur op het nachtslot. 

Dat is om dieven buiten te houden. Het slaapkamerraam 

staat wel open, voor de frisse lucht. Meestal loopt het goed af 

en worden mensen ’s ochtends wakker met al hun bezittin-

gen nog om zich heen. Maar inbrekers bestaan wel degelijk 

en diefstal ook, er is alleen een nieuwe variant bijgekomen: 

cybermisdaad.

Cybercriminelen hebben het niet gemunt op je oude pendule 

en je nieuwe laptop, ze breken ook niet in met een koevoet, 

maar met digitaal gereedschap: hacking tools. 

Vrijwel iedereen heeft weleens gehoord van hackers en mis-

schien is het beeld dat je ervan hebt onschuldig: slimme jon-

gens of meiden die rondneuzen in computers van anderen. 

Ik was zo’n meid. Ik was zeventien en had een leerbaan bij 

een bank. De hele bank moest ik leren kennen, op alle afde-

lingen werd ik tewerkgesteld, tot ik precies wist wat de bank 

zoal deed. Overal stonden computers en niemand hield me 

tegen als ik op onderzoek uitging. Ik kon overal bij, compu-

terbeveiliging bestond nauwelijks. Dat was misschien nog 

niet nodig, maar de tijden zijn veranderd.

Hackers die zich tegenwoordig toegang verschaffen tot com-

puters, plegen grote inbraken en soms zijn ze niet alleen uit 

op geld, maar ook op macht. Veel macht.

In 2017 zijn cyberwapens van geheime diensten gestolen en 

sindsdien publiekelijk aangeboden, geavanceerde hacking 

tools die gebruikmaken van kwetsbaarheden in hardware 

en software. Software die gebruikmaakt van zulke kwets-

baarheden heet een exploit. Exploits hebben fraaie namen 
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zoals EternalBlue, EternalRomance en DoublePulsar. Cyber-

wapens kunnen een enorme ravage aanrichten. Er worden 

cyberaanvallen mee uitgevoerd die weinig sporen achterla-

ten. Organisaties over de hele wereld kunnen er gelijktijdig 

mee geïnfecteerd en uitgeschakeld worden. 

De eerste wereldwijde grootschalige (multivector) cyberaan-

val, aangedreven door een van de staat gestolen hacking tool, 

waarmee ook Nederland te maken kreeg, kwam van Wanna-

Cry, een wapen van militaire kwaliteit. WannaCry verspreid-

de zich over honderdvijftig landen. Het was de verschuiving 

van datadiefstal naar cyberwapens waarmee bedrijven on-

bestuurbaar konden worden gemaakt. Kort na WannaCry 

gebruikte NotPetya hetzelfde exploit in zijn cyberaanval op 

belangrijke, voornamelijk Oekraïense, infrastructuursyste-

men. In maart 2018 werd de stad Atlanta gegijzeld door de 

ransomware SamSam. De systemen van de stad waren al een 

jaar voor SamSam geïnfecteerd met het EternalBlue-exploit 

dat gebruikt was om WannaCry en NotPetya te verspreiden. 

Het zijn technologisch hoogwaardige wapens die niet be-

diend worden door een vent met een bivakmuts. Aanvallen 

van dit formaat komen van groepen hackers die al dan niet 

in relatie staan tot overheden die steeds nieuwe cyberwa-

pens ontwikkelen, uitproberen en toepassen als een nieuwe 

manier van oorlogsvoering. 

De laatste tijd hebben verscheidene DDoS-aanvallen chaos 

veroorzaakt bij belangrijke bedrijven en instellingen, zoals 

banken en de Belastingdienst. DDoS-aanvallen zijn maar een 

begin van een grote ontwrichting die cybermisdaad teweeg 

kan brengen. Cybercriminelen hebben wapens in handen 

waarmee ze met weinig risico veel geld kunnen verdienen. 

Ze kunnen bijvoorbeeld de industrie, een elektriciteitsnet-

werk of een ziekenhuis platleggen.
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In dit boek doe ik een poging aan de hand van cyberinbraken 

bij financiële instellingen en industrieën uit te leggen wat 

hier vermoedelijk is voorgevallen en hoe cybercriminelen te 

werk gaan. Het boek bestaat uit twee delen. Het ene deel is 

het verhaal over hacking dat tamelijk eenvoudig is en voor 

iedereen te volgen. In het andere deel in een andere typo-

grafie staat het technische gedeelte. Dat is bestemd voor de 

liefhebbers en de mensen die verstand hebben van IT. 

Ik kreeg een mail van een vriendin: ‘Ik ga jouw boek niet 

lezen, hoor!’, schreef ze, ‘want ik doe niks met computers. 

Ik kan mailen en ik lees de krant op mijn tablet, maar met 

cyber heb ik niks te maken. Dat is allemaal veel te ingewik-

keld voor een normaal mens.’

Zo denken veel mensen erover en tot op zekere hoogte heb-

ben ze gelijk. Als ik teruglees wat ik heb geschreven, vooral 

de delen die wat dieper ingaan op de hackprogramma’s en 

de computertechniek, kan ik me voorstellen dat iemand de 

digitale moed verliest.

Toch hoop ik dat iedereen beseft dat we allemaal wel dege-

lijk te maken hebben met computers, met cyber en met de ge-

volgen die we ondervinden wanneer er wordt ingebroken bij 

banken, energiebedrijven, bij het waternet of bij onszelf.

Ik heb al eens eerder gewaarschuwd voor de narigheid die ons 

te wachten staat als we ons niet beter beveiligen. Ik hoop dat 

ik, zelfs voor mijn vriendin, heb kunnen uitleggen waarom.
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https://www.wired.co.uk/article/samsam-ransomware

https://blog.checkpoint.com/2018/05/15/one-year-later-WannaCry-dawn-

new-generation-cyber-attacks/

https://www.checkpoint.com/gen-v-cyber-security/
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Op een donderdagochtend in New York zit de bankdirecteur 

van Chili op een bijeenkomst met andere bankiers. Hij kijkt 

tersluiks op zijn mobiele telefoon naar de gemiste oproepen 

en ontvangen e-mails en begrijpt er niets van. Hij belt naar 

zijn bank. Er is grote paniek. De stroom is uitgevallen en er 

worden e-mails met kwaadaardige software vanuit zijn bank 

naar klanten verstuurd. Computers en servers zijn gegijzeld 

en kunnen niet meer worden gebruikt. De bankdirecteur is 

zo bezorgd dat hij terstond een vliegticket van New York 

naar Santiago boekt. 

’s Avonds laat lopen twee mannen naar een geldautomaat. 

Een van hen houdt een telefoon bij zijn oor, hij is aan het 

bellen. De ander gaat voor het scherm van de automaat staan 

zonder een pas tevoorschijn te halen. Dan begint de machi-

ne te ratelen en komt er een heleboel geld uit. De mannen 

pakken het geld, stoppen het in een tas en lopen snel verder. 

Toch zijn zij niet de echte criminelen. Die zitten ergens an-

ders en lopen geen gevaar gefilmd, gezien of op heterdaad 

betrapt te worden. Ze breken niet in met een koevoet of met 

een nagemaakte sleutel. Ze komen niet eens in de buurt van 

de bank of de geldautomaat. Ze zitten achter een computer 

en breken in in een systeem.

Niet alleen in de financiële sector vinden wonderlijke mis-

daden plaats, ook in de industrie- en de energiesector ge-

beurt dit. Computers crashen, harde schijven van computers 

worden vernietigd en gegevens verwijderd en vervangen 

door een afbeelding. In 2017 overkwam het Aramco, het 

Saoedisch-Amerikaanse oliebedrijf. Onderzoekers van de 

cyberinbraak reageerden verbaasd. Hoe waren de hackers 

binnengekomen? De beveiligingselementen in het proces 

konden toch alleen door fysiek contact worden aangepast? 
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Er had een verandering plaatsgevonden in het productie-

proces, maar hoe was die veroorzaakt? Op de schermen leek 

alles in orde te zijn. Uiteindelijk vonden de onderzoekers op 

een computer een vreemd digitaal bestand dat er legitiem 

uitzag. Ze ontdekten dat de computers op afstand onklaar 

waren gemaakt en de enige reden waarom er geen ontplof-

fi ng had plaatsgevonden, was dat de hackers een fout had-

den gemaakt in de code van de kwaadaardige software. Door 

die fout waren alleen de productiesystemen van de fabriek 

uitgeschakeld en was de cyberaanval mislukt. Maar hij had 

wel degelijk een dodelijke bedoeling. De onderzoekers gaan 

ervan uit dat de hackers de fout inmiddels hebben opgelost. 

De kwaadaardige software kan nu toegepast worden op ie-

der industrieel systeem. 

Er vinden steeds meer aanslagen plaats op petrochemische 

bedrijven. Het zijn geen aanvallen die gericht zijn op data-

diefstal of om de fabriek stil te leggen. Het doel is de bedrijfs-

activiteiten te saboteren en een explosie te veroorzaken. De 

aanval op Aramco was gericht op het veiligheidssysteem. 

Als hackers dat beïnvloeden, kunnen ze het hele productie-

proces ontregelen en, in het ergste geval, een ontploffi ng te-

weegbrengen. Ze kunnen hele fabrieken lamleggen. 

Meer dan achttienduizend fabrieken over de hele wereld 

hebben veiligheidssystemen. Het uitschakelen van dit soort 

systemen kan grote gevolgen hebben voor de infrastructuur, 

zoals de elektriciteit, de drinkwater- en olievoorziening, 

chemische fabrieken, kerncentrales, het transport, het beta-

lingsverkeer en de toegang tot internet.
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BRONNEN: FINANCIAL TIMES EN HET FINANCIEELE DAGBLAD

Jackpot van geldautomaten

Cybercriminelen die een bank willen beroven, kunnen dat 

vanachter een computer doen. Ze hoeven hiervoor niet fy-

siek naar de bank. Daar gebruiken ze geldezels voor. Een geld-

ezel is een persoon die frauduleus geld ophaalt of doorsluist. 

Een West-Europese en een Zuid-Amerikaanse bank waar in 

2018 inbraken hebben plaatsgevonden, waren gehackt door 

cybercriminelen. Ze infi ltreerden in het netwerk van de ban-

ken, namen het betalingssysteem of delen daarvan over en 

boekten bedragen over naar bankrekeningen. Daarvan had-

den ze de opnamelimieten vooraf verhoogd teneinde de geld-

automaat later veel geld uit te laten spugen. Geldautomaten 

staan in alle landen en niet alleen in banken, maar ook in 

supermarkten. Beveiligingsbedrijf Group-IB meldde dat de 

criminelen in meer dan veertien landen een jackpot van die 

geldautomaten maakten. Ook in Nederland. De toegepaste 

touchless jackpotting-techniek omvatte geen fysieke ma-

nipulaties van geldautomaten. De kortste tijd die hackers 
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nodig hadden om totale controle over het banknetwerk te 

krijgen, was tien minuten. 

De Russische leider van de criminele hackersgroep die achter 

de bankroof van de geldautomaten zat, is in maart 2018 ge-

arresteerd. De hackersgroep gebruikte de Russische kwaad-

aardige software Carbanak en Cobalt. De omvang van de buit 

van de gehele groep was meer dan 1,2 miljard dollar. 

Fileless malware

Op een maandagochtend ontdekten bankmedewerkers een 

lege geldautomaat. Er waren geen fysieke sporen van braak op 

de geldautomaat te zien. En er werd geen malware ( kwaadaar-

dige software) aangetroffen. De geldautomaat was op afstand 

gehackt. De hackers hadden fileless malware gebruikt. Fileless 

malware dringt onzichtbaar binnen en kan zich blijvend ver-

bergen. Hij wordt geïnjecteerd in het geheugen van het sys-

teem en na de diefstal automatisch gewist. Fileless malware 

blijft zichtbaar totdat het systeem opnieuw wordt opgestart. 

ATM (geldautomaat)-malware is te koop bij een clandestien 

kanaal van AmirHack (uit Iran) en kan op afstand een geldau-

tomaat met één druk op de knop geld uit laten spugen. 

Safe Deposit Box-malware wordt via datzelfde kanaal aange-

boden en werkt op dezelfde wijze. Deze malware wordt door 

hackers gebruikt om cassettes via de kluisautomaat uit de 

kluizen van banken te halen. 

Op 13 augustus 2018 meldde Banking Tech dat de FBI waar-

schuwt voor een wereldwijde aanval waarbij geldautomaten 

geld uitbraken. 
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https://www.latercera.com/pulso/noticia/gerente-general-banco-chile-

	 eduardo-ebensperger-ciberataque-evento-fue-destinado-danar-al-banco-

no-los-clientes/198912/	https://www.nytimes.com/2018/03/15/technology/

saudi-arabia-hacks-cyberattacks.html	https://www.bloomberg.com/news/

features/2018-06-25/the-biggest-digital-heist-in-history-isn-t-over-yet	https://

www.group-ib.com/resources/threat-research/cobalt.html	Financial	Times	en	

Het	FinancieeleDagblad.	Kanaal	AmirHack	(Iran).	https://www.europol.europa.

eu/newsroom/news/mastermind-behind-eur-1-billion-cyber-bank-robbery-

arrested-in-spain

Accenture	cyber	treatscape	report	2018,	Verisign	Distributed	Denial	of	Service	trends	

report,	Verizon	data	breach	investigations	report

Dit	zijn	allemaal	opgevraagde	of	gedownloade	rapporten	van	

cybersecuritybedrijven.

GroupIB,	Buhtrap,	the	evolution	of	targeted	attacks	against	financial	institutions,	

Group-IB,	Lazarus	arisen,	architecture,	tools,	attribution,	

Kaspersky	Lazarus	under	the	hood,	

Novetta,	operation	blockbuster,	destructive	malware	report	

Novetta,	Operation	blockbuster	unraveling	the	long	thread	of	the	Sony	attack

RSA,	The	carbanak/Fin7	syndicate,	a	historical	overview	of	an	evolving	threat,

Trend	Micro,	KillDisk	and	Blackenergy	are	not	just	energy	sector	threats.

FireEye,	APT28:	a	window	into	Russians	cyber	espionage	operations

Bitdefender,	APT28	Under	the	scope,	a	journey	into	exfiltrating	intelligence	and	

government	information

Dit	zijn	allemaal	opgevraagde	of	gedownloade	rapporten	van	

cybersecuritybedrijven.

NCCIC	Federal	Bureau	of	Investigation,	Grizzly	steppe,	Russian	Malcious	cyber	

activity

Dit	is	een	rapport	van	NCCIC	Federal	Bureau	of	Investigation.
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Goede hackers en 
misdadige hackers

Goede hackers werken in het geheim, vaak voor overheids-

organisaties zoals geheime diensten. Dat doen ze onder ver-

schillende identiteiten. Goede hackers zijn meestal niet te 

vinden op sociale media zoals LinkedIn, Facebook, Twitter 

en dergelijke. Dat zou te gevaarlijk zijn. Criminelen zouden 

misbruik van hen kunnen maken. Maar dit geldt niet voor 

alle landen. AIVD (Algemene Inlichtingen- en Veiligheids-

dienst)-medewerkers zijn op LinkedIn te vinden onder Bin-

nenlandse Zaken. Ook hackers met goede bedoelingen die 

beveiligingssystemen en netwerken testen, zijn dus te vin-

den op social media. 

Dergelijke hackers zijn techneuten die programma’s schrij-

ven om binnen te komen in computers, machines, apparaten 

en netwerken om te zien of ze besmet zijn met virtuele mal-

ware. Ze beschermen de nationale veiligheid. Ook voeren ze 

testen uit om fouten en problemen te voorkomen en schrij-

ven ze programma’s waarmee beveiligingsproblemen opge-

lost kunnen worden. Misdadige hackers verschaffen zich 

ook toegang tot computers, apparaten, machines en netwer-

ken, maar dan met een crimineel oogmerk. 

Hier enkele voorbeelden van criminele hacks: 

Datalekken 

Yahoo bevestigde in oktober 2017 dat de gegevens van drie 

miljard Yahoo-gebruikers in 2013 gelekt waren. Het betrof 

twee datalekken waarbij e-mailadressen, geboortedata en 

wachtwoorden gestolen waren. De hackers gebruikten ver-
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valste cookies waarmee ze werden geïdentificeerd als ge-

bruikers zonder wachtwoord. 

Een  cookie  is een tekstbestandje dat door een  server  naar 

een browser wordt gestuurd met de bedoeling dat het opge-

slagen wordt. Bij een volgend bezoek wordt het naar de ser-

ver teruggestuurd. De server kan op deze manier de browser 

herkennen en bijhouden wat de gebruiker c.q. de webbrow-

ser in het verleden heeft gedaan. 

Bedrijven plaatsen cookies om bezoekers te identificeren. 

Hackers kunnen de gebruikersnamen en wachtwoorden die 

in deze tekstbestandjes worden opgeslagen, kopiëren. Zo 

kunnen ze je zonder dat je dat weet naar een andere website 

leiden. 

Afpersing met behulp van 
gijzelingssoftware 

Eind juni 2017 werden computersystemen over de hele we-

reld platgelegd. Multinationals zoals TNT Express, chemie- 

en farmaciebedrijf Merck, ’s werelds grootste reclamebureau 

WPP, advocatenkantoor DLA Piper, Beiersdorf en Deutsche 

Post waren hiervan het slachtoffer. Oekraïne werd het hardst 

getroffen. De meetapparatuur voor radioactieve straling bij 

de kerncentrale van Tsjernobyl werd uitgeschakeld, diverse 

energiebedrijven, het vliegveld van Kiev, overheden en ban-

ken werden getroffen. Een van de grote containervervoer-

ders in de wereld, Maersk, was ook slachtoffer. Zeventien 

containerterminals werden uitgeschakeld waarvan twee in 

de haven van Rotterdam. De terminals van Maersk zijn de 

meest geautomatiseerde ter wereld. Het bedrijf bezit grond 

in de haven van Rotterdam en regelt zelf de beveiliging van 

zijn verzend- en vrachtdiensten. 
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Een nieuwe variant van de malware Petya werd verspreid 

via een Oekraïens boekhoudprogramma M.E.Doc. M.E.Doc 

wordt door veel bedrijven uit Oekraïne gebruikt om elektro-

nische documenten te vervaardigen en voor zaken die de Be-

lastingdienst en andere overheidsinstellingen aangaan. Om 

de malware te onderscheiden van de variant Petya uit 2016 

werd de malware NotPetya genoemd. 

De malware verspreidde zich op drie manieren:

1	 Via	een	zwakke	plek	in	SMB,	het	Windows-protocol	voor	

het	delen	van	bestanden;

2	 Via	het	verzamelen	van	admin-wachtwoorden	van	

besmette	computers;

3	 Via	misbruik	van	PsExec,	een	Windows-protocol	waarmee	

je	andere	systemen	kunt	besturen.	PsExec	wordt	vaak	

gebruikt	voor	toegang	op	afstand.	

De twee containerterminals die getroffen waren, hadden 

nooit met elkaar in verbinding mogen staan. Er waren geen 

updates van systemen uitgevoerd en er was geen stack-con-

figuratie om de aanvallen te blokkeren. Stack of opstapelen 

is een combinatie van veiligheidslagen die van essentieel 

belang is voor een bedrijf. Maar de toegankelijkheid van de 

terminal en het maken van omzet krijgen doorgaans voor-

rang. Zo ook bij Maersk. De schade die ze hierdoor opliepen, 

was enorm. 

Opvallend bij deze cyberaanval was dat het losgeld laag 

was en dat de daders het blijkbaar niet voor het geld deden. 

Maersk was moeilijk bereikbaar. Later bleek dat ontsleute-

ling van de getroffen systemen niet mogelijk was omdat het 

programma niet was ontworpen om de bestaande versleute-

ling op te heffen. Het genereerde willekeurige data. De harde 

schijf van de besmette computers was onbruikbaar geraakt. 

De schade bedroeg honderden miljoenen.  
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BRON: DUTCH IT-CHANNEL

Energiecentrales verstoren 
en platleggen 

In 2015 en 2016 hebben hackers aanvallen gepleegd op het 

elektriciteitsnetwerk in Oekraïne waardoor een deel van 

het netwerk werd uitgeschakeld. De tweede aanval op het-

zelfde netwerk was geen exacte herhaling. Deze aanval was 

volledig geautomatiseerd en was zo geprogrammeerd dat 

de dader moeilijk te achterhalen was. De hackers hadden 

volgens het Slowaakse cybersecuritybedrijf ESET het plat-

form Industroyer gebruikt. Industroyer bestaat uit malware 

waarmee elektriciteitsnetwerken en andere infrastructuur 

beschadigd of lamgelegd kunnen worden. Het platform kan 

op maat gemaakt worden en is te gebruiken voor cyberaan-

vallen wereldwijd. 

Het cyberbewustzijn 
van Tweede Kamerleden 

In mei 2017, in de periode dat de Tweede Kamerleden werden 

geïnstalleerd, klikte een kamerlid op een link in een e-mail 

waardoor schadelijke software werd binnengehaald. Op de-

zelfde dag vond een soortgelijk incident plaats bij de gemeen-

te Bussum. Het cyberbewustzijn bij de Tweede Kamerleden is 

volgens sommige media tamelijk laag. Naar alle waarschijn-

lijkheid hadden de ambtenaren een e-mail met kwaadaardige 

software, een phishing mail, ontvangen en aangeklikt. In de 

Tweede Kamer is vervolgens iets geroepen over de cyberver-

antwoordelijkheid en cyberkennis. Phishing mail blijft een 

probleem. Er is altijd wel iemand die ergens op klikt. 

Cyberaanvallen op 
ziekenhuizen

Eind april 2018 vonden cyberaanvallen plaats op ziekenhui-

zen in de Verenigde Staten, Europa en Azië. De hackers infec-

teerden computers met kwaadaardige software, Kwampirs

genaamd. Ze richtten zich op röntgen- en MRI-apparatuur. 

Ze hackten ook machines die patiënten helpen bij het invul-

len van toestemmingsformulieren. Het leek of de hackers 

wilden leren hoe deze apparaten werkten. Al eerder waren 

ziekenhuizen over de hele wereld getroffen door kwaadaar-

dige software, tijdens de WannaCry-aanvallen. De radiologie- 

apparatuur van Bayer Medrad werd getroffen door de aanval. 

Ook de National Health Service in het Verenigd Koninkrijk 

werd geraakt, doordat zij nog veel gebruikmaken van het 

verouderde Windows XP. Hoewel de garantie werd gege-

ven dat er geen patiëntgegevens waren buitgemaakt, bood 
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de malware via een achterdeur toegang tot de computers 

waardoor gegevensdiefstal wel degelijk mogelijk was. Het 

gaat zowel om de beveiliging van patiëntengegevens als om 

het voorkomen van letsel. Soortgelijke incidenten hadden 

zich eerder voorgedaan in de gezondheidszorg, ook in het 

Verenigd Koninkrijk. Er werden maar enkele ziekenhuizen 

getroffen, waardoor de publiciteit beperkt bleef en er nau-

welijks bezorgdheid ontstond. 

Veel medische faciliteiten van de Amerikaanse MedStar-zorg-

aanbieder waren een jaar eerder ook al ernstig ontwricht. De 

BSI-publicatie over medical device cyber  security beschreef 

de cyberrisico’s in de gezondheidszorg. 

De ransomware WannaCry infecteerde meer dan tweehon-

derdduizend machines in honderdvijftig landen en veroor-

zaakte miljarden dollars aan schade. Ook andere sectoren 

werden getroffen, waaronder Britse, Franse en Roemeense 

autofabrieken, een Duitse spoorwegexploitant, het Spaanse 

Telefonica, Utilities Iberdrola en Gas Natural.

WannaCry bestaat uit een worm-module en een ransom-

ware-module. De ransomware-module, de losgeldmodule, 

verspreidt zich via de worm-module. 

Een worm is software die zich zelfstandig kan verspreiden. 

De worm-module benut de kwetsbaarheden in het Win-

dows-besturingssysteem en in de uitvoering van de Win-

dows SMB-Server. Deze kwetsbaarheid wordt het Eternal-

Blue-exploit genoemd. EternalBlue biedt gelegenheid om 

ongeautoriseerde toegang op afstand te verkrijgen via SMB 

(Server Message Block). Het SMB-protocol zorgt ervoor dat 

computers toegang krijgen tot bestanden op externe servers, 

printers en andere apparaten.

Hoe gaan hackers te werk?

Misdadige hackers zoeken de gemakkelijkste en goedkoop-

ste manier om hun doel te bereiken zonder sporen achter te 

laten. Daarvoor hebben ze hacking tools nodig. Een hacking 

tool is een softwareprogramma waarmee hackers inbreken. 

Stel dat een hacker een bankroof wil plegen. Hij zal allereerst 

de organisatiestructuur van de bank in kaart willen brengen 

en hij maakt daarbij gebruik van alle gegevens die over die 

bank te vinden zijn. Dit zijn gegevens over het interne en 

externe personeel, de bedrijven van buitenaf die zorgdragen 

voor het onderhoud en de beveiliging, het camera- en alarm-

systeem, de toegangscontrole, de aanwezige apparaten en 

machines, de procedures, de functiescheiding, de tijdstippen 

waarop er personeel aanwezig is en de overige personen op 

locatie, de gebruikers die op afstand kunnen inloggen bij de 

bank, de IP-adressen, de e-mailadressen, details van de bestu-

ringssystemen die de bank gebruikt, de wifinetwerken en de 

social media zoals Linkedln en Facebook. 

Hackers zoeken tijdens de analyse naar kwetsbaarheden in 

de systemen, machines en apparaten van de bank en stel-

len vast welke met elkaar in verbinding staan. Vaak weten 

bedrijven en banken zelf niet goed hoe het daarmee gesteld 

is. Daar maken hackers gebruik van. Ze maken overzichten, 

schema’s, testen de malware vooraf in analyseomgevingen 

en testen de omgeving van het doelwit. Vervolgens begin-

nen ze met het infecteren van het netwerk om de gegevens 

van de toegangsrechten te bemachtigen en controle over het 

doelwit te krijgen. 

Zodra ze toegang en controle hebben, downloaden ze op af-

stand een malware-add-on (een malware-installer zoals een 

bestandsextensie met .dll) terwijl ze tegelijkertijd met stroom-


