


TIPS VOOR STERKE WACHTWOORDEN

JE COMPUTERACCOUNTS BEVEILIGEN MET STERKE
WACHTWOORDEN IS IN DEZE TIJD VAN HACKERS EN DATALEKKEN
EEN EERSTE LEVENSBEHOEFTE. HIERONDER VIND JE DAAROM EEN
AANTAL TIPS BIJ HET KIEZEN VAN EEN STERK, VEILIG WACHTWOORD.

* Neem geen voor de hand
liggende gegevens zoals je
geboortedatum, naam van
je kinderen, naam van je
huisdieren, enzovoort.

Kies een zo moeilijk mogelijk
wachtwoord dat je nog

wel zelf kunt onthouden,
maar dat niemand (zowel
personen als computers) kan
raden.

Kies een zin of willekeurige
korte woorden achter elkaar
om een lang wachtwoord te
maken.

Draai woorden om.
Bijvoorbeeld ‘droowthcaw’.

Gebruik spaties tussen
woorden of in woorden van
je wachtwoord.

* Maak een wachtwoord van
minstens 12 tekens (liefst
meerl).

Vervang letters in de
woorden door cijfers of
leestekens (bijvoorbeeld voor
de lefter e een 3, een 0 voor
de letter o, voor de letter a
een @, voor de lefterieen ).

¢ Combineer deze methode
met koppeltekens, lage
streepjes, hoofdletters en
willekeurige leestekens
(bijvoorbeeld
om de drie
tekens).




ALGEMENE TIPS:

Beveilig je accounts altijd
met een twee-staps-
verificatie.

Gebruik voor al je accounts

verschillende wachtwoorden.

Laat je browser nooit
wachtwoorden opslaan.

Als je een online
wachtwoordenbeheerder
gebruikt, kies dan een
betrouwbare aanbieder.

Wees niet voorspelbaar. Kies
geen wachtwoorden als
123456789 / abc123 / admin
/ welkom. Bij voorspelbare
wachtwoorden helpen trucs
als woorden omdraadien en
letters vervangen door cijfers
of leestekens niet!

Maak veilige en willekeurige
wachtwoorden aan met
een wachtwoordgenerator
als passwordsgenerator.net.
Schrijf deze wachtwoorden
wel goed op, want ze zjjn
moeilijk te onthouden.

Verander je wachtwoorden
regelmatig, liefst elke maand.

Zorg voor een goede
beveiliging van je computer
zodat eventuele virussen of
hackers niet bij je gegevens
kunnen.

Test de sterkte van je
wachtwoorden op
howsecureismypassword.
net. Deze website geeft een
indicatie van de ftijd die het
een computer kost om jouw
wachtwoord te kraken.

Veeg een keer met je hand
over je toetsenbord en neem
dit als wachtwoord. Een
computer zou er bijvoorbeeld
een septiljoen jaar (10%%) over
doen om dit wachtwoord te
kraken: U "t14W6ZQPT OdFIdJL
(wat natuurlijk helaas wel een
gedrocht is om te onthouden).

Haal de band van dit boekje,
berg het goed op en laat het
niet onbeheerd slingeren.
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