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Schematische weergave
van internet.

1.1 Internet

Internet is het grootste openbare en wereldwijde computernetwerk (WAN =
Wide Area Network) dat er bestaat. Miljoenen gebruikers en computers over de
hele wereld zijn erop aangesloten. Dat zijn niet alleen privépersonen, maar ook
bedrijven, overheidsinstellingen, scholen, onderzoeksinstellingen, enzovoorts.

World Wide Web

De bekendste en populairste toepassing van internet is het world wide web
(kortweg www of het web). Het www is een verzameling van een enorm aantal
websites.

Andere toepassingen van internet zijn e-mailen, communiceren met anderen
(chatten, hives en facebook, twitter) en bestanden uitwisselen (downloaden en
uploaden).

e-mailserver %

internet provider

gebruiker
internet

Toegang tot internet

Om toegang te krijgen tot internet heb je een aansluiting nodig, bijvoorbeeld via
een ADSL- of een kabelverbinding. Daarnaast heb je een account (abonnement)
nodig bij een internet service provider (ISP). Je krijgt een gebruikersnaam en
wachtwoord om in te loggen. Naast toegang tot het web, krijg je van de provider
meestal ook een e-mailadres.

Bekende providers zijn Planet, Xs4all, Het Net (alle van KPN), en kabelmaat-
schappijen zoals Chello en Ziggo.
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1.2 Internetaansluiting

Via internet kan je computer met elke andere computer in de wereld contact

maken. Daarbij is van belang dat:

e je een aansluiting hebt op het internet

e jouw computer ‘weet’ waar die andere computer staat

e er eenduidige afspraken gemaakt zijn om de computers met elkaar te laten
‘praten’.

Een internetaansluiting kan gerealiseerd worden via de telefoonlijn of via het
tv-kabelnetwerk. Via de telefoonlijn zijn er drie mogelijkheden: PSTN, ISDN en
ADSL.

1 - Gewone telefoonlijn (PSTN)

PSTN (Public Switched Telephone Network) is de ouderwetste telefoonlijn. De
elektrische signalen die worden getransporteerd zijn analoge signalen. Je kunt
via PSTN ook internetten door in te bellen via een modem. Nadeel is dat je maar
één ding tegelijk kunt doen: of internetten of bellen. Bovendien is de verbinding
erg traag. Daarom wordt deze manier van internetten tegenwoordig vrijwel niet
meer gebruikt.

2-ISDN

ISDN (Integrated Service Digital Network) is de digitale versie van de telefoon-
verbinding. Daarbij worden de analoge elektrische signalen omgezet in enen en
nullen. Voordeel is dat je meerdere telefoonnummers via dezelfde aansluiting
kunt gebruiken. Je kunt ook tegelijk bellen en internetten. Bovendien is de snel-
heid iets hoger.

3-ADSL

ADSL (Asymmetric Digital Subscriber Line) is een digitale internetverbinding
die gebruikmaakt van de gewone telefoonlijn (PSTN of ISDN). Met een splitter
wordt de telefoonlijn gesplitst: één lijn voor telefoongesprekken en één voor de
internetverbinding. Het ADSL-modem zorgt voor de verbinding tussen je com-
puter en internet. Meestal zit er in het modem ook een router ingebouwd om de
internetverbinding met andere computers te delen. Een ADSL-verbinding heeft
een veel hogere snelheid dan ISDN.

1L

splitter

telefoo anﬁi <:I

digitaal @
‘ DSL-modem/
‘ ‘ router

telefoo telefoo |::>

ADSL-verbinding met internet =
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4 - Kabel

Het tv-kabelnetwerk (de kabel) is oorspronkelijk aangelegd om tv-signalen

te transporteren. Via de kabel kun je net zo snel internetten als via ADSL.
Kabelmaatschappijen bieden ook telefoondiensten aan waardoor ook bellen via de
kabel mogelijk is.

Breedband

Het begrip bandbreedte geeft de snelheid aan waarmee gegevens worden
getransporteerd. Bij een telefoonleiding is deze snelheid laag, maar bij ADSL- of
kabelverbindingen is een veel hogere snelheid mogelijk: er kunnen meer gegevens
tegelijk verstuurd worden. Daarom worden ADSL en kabel breedbandverbindin-
gen genoemd.

1.3 Webadressen

Net zoals een huis een adres heeft, met postcode en huisnummer, zo heeft ook
elke computer in een netwerk een uniek adres. Het adres van de computer is het
IP-nummer (IP is de afkorting van Internet Procotol). Ook alle websites hebben
een uniek IP-adres. Dit bestaat uit vier getallen, gescheiden door punten, bijvoor-
beeld 192.18.248.55.

Om naar een website te gaan, moet je het IP-adres invoeren, maar dat is vaak
lastig te onthouden. Daarom wordt meestal een webadres of URL (Uniform
Resource Locator) gebruikt, bijvoorbeeld: www.vanbuurtboek.nl.

DNS-server

internet

gebruiker

(startpagina)

Opzoeken van een website via een DNS-server.

De browser - dat is een programma waarmee je webpagina’s bekijkt - moet het
webadres dat je hebt ingevoerd, omzetten in het IP-nummer van de website.
Daartoe maakt de browser contact @) met de DNS-server (Domain Name
System) van je provider. Deze bevat een database met de IP-adressen van alle
bekende webadressen. De DNS-server stuurt het [P-nummer terug @) naar de
browser. De browser stuurt vervolgens een verzoek naar dat IP-adres €) om de
startpagina (of een andere pagina) terug te sturen naar de browser @).
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Omdat het nogal wat tijd kost om telkens de DNS-server te raadplegen, maakt
Windows gebruik van een Hosts-bestand. Dit is een tabel met daarin de adressen
van websites die je al eens eerder hebt bezocht. Als de website die je wilt bezoe-
ken daar niet in staat, wordt alsnog contact gezocht met de DNS-server.

Domein en domeinnaam

Internet is verdeeld in zogenaamde domeinen. Een domein is te herkennen

aan de twee- of drieletterige code. Het bekendste domein is .com dat staat voor
commercieel. Er zijn ook landendomeinen, zoals .nl voor Nederland en .eu voor
Europa.

Structuur webadres

Een webadres (URL) heeft meestal een structuur zoals: http://www.vanbuurboek.
nl

De betekenis van de onderdelen is als volgt:

http de website werkt volgens het hypertext transfer protocol
www de website maakt deel uit van het world wide web
vanbuurtboek  de domeinnaam van de website

nl het landdomein, de aanduiding van Nederland.

De afzonderlijke webpagina’s staan meestal in aparte mappen. Het adres van een
webpagina is dan bijvoorbeeld: http://www.vanbuurtboek.nl/site/nieuws.html

Hierin is site de naam van de map en nieuws.html de bestandsnaam van de
pagina. Deze namen zijn van elkaar gescheiden door een slash (/).

Andere webadressen

Commerciéle organisaties hebben meestal .com als laatste deel van het webadres.
Internationale bedrijven en organisaties hebben vaak websites in verschillende
talen. Het adres begint dan vaak met een landaanduiding en zonder de aandui-
ding www. Zo is nl.msn.com het adres van de Nederlandstalige website van MSN.

Heeft een bedrijf veel verschillende activiteiten, dan krijgen de websites een
voorvoegsel. Zo is het webadres van de Nederlandse routeplanner van Google:
maps.google.nl
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1.4 Protocollen

Om computers in een netwerk met elkaar te laten communiceren heb je duide-
lijke afspraken en regels (protocollen) nodig. De drie belangrijkste protocollen
zijn:

TCP/IP het Transmission Control Protocol / Internet Protocol;

HTTP het Hypertext Transfer Protocol;

FTP  het File Transfer Protocol.

1-TCPIP

Als je gegevens verstuurt via internet, dan worden die gegevens in kleine pak-
ketjes onafthankelijk van elkaar verzonden. Het verzenden gaat zo sneller. Het
TCP-protocol houdt in de gaten of de pakketjes in de juiste volgorde aankomen
en controleert ook of alle pakketjes zijn ontvangen. Als het nodig is, vraagt het
protocol om een pakketje opnieuw op te sturen. Het IP-protocol is nodig om
computers in een netwerk met elkaar te laten communiceren via IP-nummers.

2-HTTP

Het HTTP-protocol is nodig voor de communicatie tussen browser en webserver.
In het protocol zijn regels vastgelegd over hoe een browser aan de webserver

een webpagina moet aanvragen. En hoe de webserver die webpagina moet
terugsturen.

3-FTP

FTP is een protocol waarmee computers bestanden verzenden of ontvangen
van een andere computer. De client (jouw computer) maakt verbinding met

een ftp-server. Na controle of je toegang mag hebben (via gebruikersnaam en
wachtwoord) laat de ftp-server je toe en kun je bestanden van de ftp-server
downloaden. Dat betekent dat je een bestand over internet naar je toe haalt. En
via hetzelfde protocol kun je bestanden naar een website uploaden. Bijvoorbeeld
een nieuwe internetpagina naar je website.

1.5 E-mail gebruiken

Eén van de belangrijkste communicatiemiddelen is het elektronische post-
systeem of e-mail. Aan het account bij een internetprovider is gewoonlijk ook
een e-mailaccount gekoppeld. Meestal wordt het e-mailverkeer geregeld via een
speciaal programma op je eigen computer, zoals Microsoft Outlook, Windows
Mail of Thunderbird.

E-mail wordt vooral gebruikt voor het versturen van korte informele berichten,
zowel bij zakelijke als persoonlijke communicatie. Communicatie via e-mail
heeft dezelfde status als die per brief. Voorwaarde is wel dat zekerheid bestaat
over de afzender en er moet achteraf niet aan geknoeid kunnen worden. In zulke
gevallen is het gebruik van een zogenaamde elektronische handtekening handig.
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Belangrijke voordelen van e-mail ten opzichte van gewone post zijn:

e het is snel en efficiént; het duurt enkele seconden tot hooguit een paar minu-
ten voordat een bericht aan de andere kant van de wereld is

e Dbesparing op verzendkosten

¢ je kunt tekst combineren met bijvoorbeeld afbeeldingen of geluid

e je kunt bestanden als bijlage meesturen, zoals documenten of foto’s

e met één druk op de knop kun je een bericht tegelijkertijd naar meerdere
personen versturen.

E-mail wordt ook gebruikt voor toepassingen zoals:

e e-zine: een elektronisch tijdschrift waarop je een abonnement kunt nemen en
dat via e-mail wordt verstuurd

¢ nieuwsbrief: informatie over een bepaald onderwerp waarvoor je je kunt aan-
en afmelden

¢ junkmail: e-mail waaraan door de ontvanger weinig waarde wordt toegekend

¢ hoax: onzin-emailbericht, vaak met een waarschuwing tegen een dreiging of
een onbekend virus

e spam: ongewenste e-mail met vaak dubieuze inhoud die ongevraagd aan een
groot aantal ontvangers wordt verstuurd.

Webmail

Als je niet op je eigen computer kunt werken, of je bent onderweg op reis of op
vakantie, dan kun je webmail gebruiken. Dat betekent dat je via de website van je
provider berichten kunt lezen en versturen. Op de website log je in met je gebrui-
kersnaam en wachtwoord dat je ook voor je gewone e-mailaccount gebruikt. Via
internet kun je daarmee altijd en overal ter wereld je e-mail afhandelen.

Een andere mogelijkheid is dat je een account neemt bij services zoals GMail
(van Google), Hotmail of Live Mail (van Microsoft) of Yahoo! Mail. Deze
e-mailservices zijn alleen toegankelijk via de betreffende websites.

1.6 E-mailverkeer

Een van de belangrijkste communicatiemiddelen op internet is het elektronische
postsysteem. Daarbij stuur je berichten via elektronische weg naar andere com-
puters. Vandaar de naam: e(lectronic)-mail. Om e-mail te kunnen versturen en
ontvangen kun je een e-mailprogramma gebruiken, zoals Outlook, Windows
Mail of Thunderbird. Je hebt toegang tot internet nodig. Aan het account bij een
internetprovider is gewoonlijk ook een e-mailaccount gekoppeld. De provider
heeft een e-mailserver om je berichten te versturen en op te halen. De e-mailser-
ver zorgt ervoor dat een bericht bij de juiste afzender terechtkomt.

Protocollen

De e-mailserver gebruikt twee protocollen: SMTP (Simple Mail Transfer
Protocol) voor het versturen van berichten en POP3 (Post Office Protocol,
versie 3) voor het ophalen van berichten. Voor het ophalen kan ook het Internet
Message Access Protocol (IMAP) gebruikt worden. Dit is handig als je met een
PDA werkt of via internet je e-mail wilt raadplegen (webmail).

11
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E-mail verzenden en ontvangen

Bij het maken van een e-mail-
account geef je de naam op van

de e-mailserver van de provider.
Meestal is dat iets als mail.provider.
nl. Ook geef je een gebruikersnaam
en wachtwoord op. Beide zijn
nodig om toegang te krijgen tot de
e-mailserver.

brief afzender

e-mailserver

Bij het versturen van een bericht, afzender
geef je het e-mailadres op van de

geadresseerde. Er wordt dan con- -
tact gemaakt met de e-mailserver. @
Het SMTP-protocol van de server

controleert of alles in orde is en naar provider internet
slaat het bericht op de e-mailserver ont\‘/’aa:gdeer

op. De server stuurt het bericht

vervolgens via internet naar de SMPT @

e-mailserver van de geadresseerde

(ontvanger).

e-mailserver
ontvanger

in postbus
ontvanger

Bij het ophalen van een berichten
wordt contact gemaakt met de
e-mailserver. Nadat gecontroleerd is  controleren op
of je gemachtigd bent om berichten """ pe
op te halen, worden deze van de
server opgehaald en in je Postvak IN

gezet.

ophalen van
nieuwe berichten/

pop3

IMAP en POP3

Bij gebruik van IMAP werk je op
de server waarop de e-mailberich- E-mailverkeer: groen=opsturen, blauw=ophalen.
ten zich bevinden. Op die server staat

ook de mappen van je postvakken (zoals Postvak IN). De mappenstructuur van
postvakken wordt voor alle gebruikers bijgehouden op de server.

ontvanger

Als je berichten ophaalt via IMAP, dan verschijnen de berichten in je e-mailpro-
gramma, maar ze blijven ook op de server staan. De berichten op de server en
in je programma worden gesynchroniseerd Dat wil zeggen dat er een link wordt
gelegd tussen de berichten op de server en op je computer. Je hebt wel continu
een internetverbinding nodig.

Belangrijk voordeel vanIM AP is dat je vanaf meerdere plekken en met meerdere
gebruikers tegelijk kunt inloggen op hetzelfde e-mailaccount om e-mail te
bekijken, bewerken en versturen: alles wordt immers bijgehouden op de server.
Om deze reden wordt IMAP veel gebruikt in een bedrijfsomgeving. Een ander
voordeel is dat je ook alleen de berichtkoppen kunt ophalen; je hebt dan snel een
overzicht van berichten. Handig als je onderweg bent en een langzame verbin-
ding hebt zoals op een PDA.
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POP3 is het meest gebruikte protocol voor het overbrengen van e-mail van

een server naar een e-mailprogramma. Dat gebeurt via een zogenaamde TCP/
IP-verbinding. Je haalt de e-mailberichten op van de server en slaat ze op je
computer op.

Gebruikelijk is dat de berichten van de server worden verwijderd en de inter-
netverbinding wordt verbroken. Daarna kun je de e-mail op je eigen computer
bekijken, bewerken en versturen. In veel e-mailprogramma’s kun je instellen dat
de berichten wel op de server blijven staan. Handig als je via internet je e-mail
wilt raadplegen (webmail).

De meeste e-mailprogramma’s zoals Outlook en Thunderbird ondersteunen
zowel het IMAP als POP3 protocol. Alle bekende internetproviders bieden een
e-mailaccount aan voor POP3, maar meestal geen IMAP. Een modern IMAP-
systeem ondersteunt zowel een ‘connected mode’ als een ‘disconnected mode’ (de

POP3-methode).

1.7 Direct contact

Via internet kun je op verschillende manieren direct contact leggen met andere
personen. We bespreken een enkele mogelijkheden.

Instant messaging

Een veelgebruikte manier van direct contact is instant messaging, afgekort met
IM. Met een speciaal programma communiceer je via internet vanachter de com-
puter of tablet direct (real time) met anderen, waar ook ter wereld. Je ziet wie er
online zijn en je typt korte zinnen en opmerkingen om informatie uit te wisselen.
Dit wordt ook wel chatten genoemd (Engels voor babbelen, kletsen). Bovendien
kun je makkelijk bestanden uitwisselen, zoals foto’s of tekstdocumenten.

Je gebruikt een microfoon en geluidsboxen om direct te praten, of een webcam
voor visueel contact. De kosten zijn laag, want het gebruik is bij je internetabon-
nement inbegrepen.

Een populair chatprogramma is Windows Live Messenger:

22 Windows ive Messenger | @ Meeeroe: e[ =]

Bestond  Contactpersonen  Acties Bt Help. Messenger - sociale activiteiten

= G 2 e .
P
4 z

oo PestakING) o

o

rienden hebben de laatste tid nicts nicuws gedaan.

VolP

Bij bellen via internet of internettelefonie wordt het telefoongesprek gevoerd via
internet op basis van het TCP/IP-protocol. Dit wordt Voice over IP, of kortweg
VoIP genoemd. Telecom- en kabelbedrijven bieden het aan in combinatie met
een internetabonnement. Je krijgt een speciaal modem waarop zowel de compu-

13
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ter als de telefoon wordt aangesloten. De gesprekken gaan via een afgeschermd
en beveiligd deel van het internet.

Naast deze hardware-oplossing is er ook een softwarematige oplossing. Met pro-
gramma’s zoals Skype en Google Talk kun je met je computer bellen via internet.
De gesprekken gaan via het openbare internet. Ze zijn daarom wat gevoeliger
voor storingen. Gesprekspartners moeten hetzelfde programma gebruiken.

CNEs=N
[ [ [oma

Skype Contactpersonen Gesprek Bellen Beeld Extra Help
% Dickar F 3l © skype Home ) Profiel
|

T voer uw gratis telefoongesprek naar een gewone telefoon

A& Contactpersonen © Recent

[Q zoeken

* 4 Echo / Sound Test Service
2 @ nankodegraaf .
- g Haal uw Facebook-vrienden naar Skype
[e—" IE Raiph Taylor
"IE T it
a

Bekijk hun nieuwste Nieuwsoverzicht updates en bel ze met één klik
als u hallo wilt zeggen. Meer informatie

A Contact toevoegen A% Groep aanmaken (_Aan Facebook koppelen |
£i% Bel telefoonnummers Nee bedankt, ik wil niet koppelen.

22.306.064 gebrukers online
Loy

In het gebruik lijken ze op chat-programma’s. Je kunt zien welke contactper-
sonen online zijn. Je kunt ook videogesprekken voeren met behulp van een
webcam. Tegen geringe kosten kun je naar vaste of mobiele nummers te bellen.
Bovendien kun je, net als bij e-mail, heel makkelijk bestanden versturen naar de

gesprekspartner.

SMS

Een dienst waarbij je contact legt via een mobiele telefoon, is de Short Message
Service, afgekort SMS. Via deze dienst kun je met een mobiele telefoon korte
berichten (max 160 tekens) versturen of ontvangen. De berichten worden via

een speciaal aangelegd gsm-netwerk verstuurd. Het versturen van een berichtje
kost niet veel, maar je betaalt wel altijd voor 160 tekens. Een bericht ontvangen is

gratis.

Handig is dat je iemand ook een berichtje kunt sturen als zijn/haar telefoon uit
staat. In de loop van de tijd is een speciale sms-taal ontstaan, waarbij woorden
worden afgekort om tekens te besparen, bijvoorbeeld w8 ff (voor: wacht even).

Weblog

Een weblog, of kortweg een blog is een online dagboek waarin de auteur (de blog-
ger) informatie, ervaringen en meningen deelt met de bezoekers van de blog. De
meest recente informatie staat bovenaan in de blog. Een blog kan tekst bevatten,
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maar ook foto’s, video’s of podcasts. Vaak is er de mogelijkheid om op de inhoud
van de blog te reageren. Bijna altijd kun je via een RSS-feed een abonnement
nemen op nieuwe berichten op de weblog.

De website www.weblog.nl is speciaal bedoeld voor het maken en publiceren van
weblogs. Zo'n weblog kun je als een aparte website benaderen.

EEER |
([ reprvmumebto nsunctes/ p-BOx| iy
& Features | Weblog.nl 49 Google -
[T v [ g v Paginav Beveligingv Edav @v &~
73 ) 1Inloggen ﬁ
Yoy WEBLOG.NL
e ren Sweblogs Funciles ity
Upgrades Privacy Helpdesk Deel en heers
Koppel een domeinnaam aan i bent de baas over e eigen Heb je een vraag? In onze Via verschillende sodiale
jouw weblog, maak hem weblog. wil je dat allee helpdesk vind je een uitgebreide netwerken kun je meer
advertentieut of voeg extra st bepazlds mensen joun berichten handleiding en een FAQ-ljst. bezoekers naar je weblog leiden.
toe met de CSS editor. kunnen lezen? Vergrendel dan Kom je er nog steeds niet Gebruik de kracht van Hyves,
jouw weblog met een helemaal wit? Dan is er een Facebook, Twitter, Linkedin,
wachtwoord. Wil je niet vindbaar persoonliik helpdeskteam dat al Google+ en meer in jouw
zijn in Google? Ook dat kun je jouw vragen graag beantwoord. voordeel
heel eenvoudig instellen.
http://www.weblog.nl/functies/ ®100% v .

1.8 Virtuele gemeenschappen

Virtuele gemeenschappen - ook wel online communities genoemd - zijn een
soort praatgroepen op internet. Ze worden gevormd door mensen met gemeen-
schappelijke interesses, die elkaar op de hoogte houden van nieuwtjes. Er worden
bestanden en tips uitgewisseld, afspraken gemaakt en er wordt gechat. Meestal
kennen deelnemers elkaar alleen online. Soms is het een gemeenschap rond een
speciale website, soms ontstaan communities min of meer spontaan.

Forums

Daarnaast zijn er ook internetforums. Een forum is meestal onderdeel van een
website waar je informatie, meningen en standpunten kunt uitwisselen. Je kunt
er reageren op stellingen of vragen over een bepaald onderwerp. De onderwerpen
en het niveau van de discussie variéren sterk. Een groot aantal forums is te
vinden via de website forum.startpagina.nl.

Chatten

Een chatroom is een virtuele ruimte waar je kunt chatten. Ze staan op websites
waar mensen met een bepaalde interesse elkaar ontmoeten en babbelen. Dat gaat
net als bij MSN Messenger door korte tekstberichtjes te typen. Je kunt onder je
eigen naam chatten, maar je kunt je ook onder een pseudoniem aanmelden (met
een nickname), dan blijf je anoniem. Sommige chatrooms worden gecontroleerd,
bijvoorbeeld op obsceen taalgebruik. Andere worden niet gecontroleerd.
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Sociale netwerken

Virtuele gemeenschappen bestaan er in verschillende soorten. Er zijn websites
voor sociale netwerken. Het belangrijkste doel hiervan is socializen: berichtjes naar
anderen sturen, lezen wat mensen meemaken, leuke foto’s laten zien en videofilms
van anderen bekijken. Eigenlijk alles wat je met vrienden uit het echte leven ook
zou doen.

Online games

Er zijn veel websites waar je een spel kunt spelen. Dat varieert van poker en
bingospelletjes tot zeer uitgebreide online games, zoals World of Warcraft. Dat is
een complete virtuele wereld, waarin spelers beginnen met een karakter (avatar)
dat niets heeft en in een virtuele wereld stad en land moet afreizen om aan kleren
en wapens te komen.

Voorzorgsmaatregelen

Op communities zoals Facebook plaatsen gebruikers een profiel van zichzelf. In
dat profiel staan persoonlijke gegevens, een korte omschrijving van jezelf, vaak
ook een foto. Dat is leuk, dan kan iedereen zien wie je bent. Maar er zitten ook
nadelige kanten aan. Alles wat je van jezelf laat zien kan door anderen gebruikt
worden op een manier die jij niet wilt. Bijvoorbeeld: het bedrijf waar je sollici-
teert, heeft je profiel op Facebook bekeken, maar ook de malle foto’s die je daar
voor je vrienden hebt neergezet.

Dat is te voorkomen door je profiel niet openbaar te maken. Maar ja, dan ziet
niemand je gegevens meer... Bedenk daarom goed wat je doet en wat je publiceert
als je deelneemt aan een online community.

Kwaadwillenden kunnen met de verzamelde gegevens heimelijk een digitaal
dossier aanleggen (en doorverkopen) met persoonsgegevens, en dit bijvoorbeeld
combineren met gezichtsherkenningsoftware. Of gegevens verzamelen ten
behoeve van persoonlijke spam, stalking (hardnekkig volgen van iemand),
pesten en (bedrijfs)spionage.

1.9 Internetdiensten

Elektronische handel

Elektronische handel wordt wel aangeduid met de term e-commerce. Hieronder
verstaan we de uitwisseling van goederen en diensten via internet. Via een
elektronische catalogus op internet kun je online — vanachter je computer

- producten kopen, zoals boeken, cd’s en dvd’s, kleding en voedsel. Maar

ook diensten, zoals het afsluiten van een lening, het huren van een auto, het
boeken van een hotelkamer, het kopen van vliegtuigtickets of kaartjes voor een
theatervoorstelling.

Als je online winkelt, kies je een product uit een elektronische catalogus. Met
een muisklik plaats je het product in een elektronisch winkelwagentje. Als je gaat
afrekenen, moet je een aantal persoonlijke gegevens opgeven, waaronder een
e-mailadres. Nadat je betaald hebt, ontvang je meestal een orderbevestiging per
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e-mail. Betalen van de bestelling kan op verschillende manieren: met een credit-
card, een elektronische overschrijving, onder rembours (betalen bij afleveren) of
via een acceptgiro.

Elektronisch bankieren

Elektronisch bankieren wordt ook wel internetbankieren of online bankieren
genoemd. Hierbij regel je je bankzaken online. Je kunt je saldo bekijken, zien wat
er afgeschreven is, overschrijvingen doen en je spaarrekening beheren. Je moet
eerst inloggen met een gebruikersnaam en een wachtwoord. Voor het maken van
overboekingen is een aparte code nodig. Sommige banken werken met codelijs-
ten, bijvoorbeeld de TAN-codes van de Postbank. Bij andere banken krijg je een
elektronisch apparaatje, waarmee je een code kunt berekenen.

Omdat iedereen natuurlijk bezorgd is of het wel goed gaat (wordt je rekening niet
leeggehaald?) werkt het via beveiligde verbindingen. Maar zelf moet je natuurlijk
ook op je gegevens letten: houd je gebruikersnaam en wachtwoord geheim.

Overheidsdiensten (e-government)

E-government kan worden omschreven als het gebruik van informatie- en com-
municatietechnologie (ICT) bij overheidsdiensten. Het doel is de dienstverlening
van de overheid naar de klant (burger) te verbeteren en het efficiént en klant-
gericht functioneren van de overheidssector te bevorderen. We noemen twee
voorbeelden:

De Belastingdienst Iedere Nederlander moet inkomstenbelasting betalen.
Daarvan moet je aangifte doen. In het totaal gaat het om miljoenen aangiften.
De aangifte kan tegenwoordig geheel digitaal en via internet geregeld worden.

Voertuigregistratie De Rijksdienst voor het wegverkeer (RDW) registreert
gegevens van voertuigen: het kenteken van de auto, de WA-verzekering
(Wettelijke Aansprakelijkheid), de APK (Algemene Periodieke Keuring) en de
motorrijtuigenbelasting. Ook als particulier kun je allerlei technische gegevens
van een auto opvragen door het kenteken in te voeren.
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Veilig surfen
www.digibewust.nl
www.veiligophetweb.nl
www.surfsafe.nl
veilig.kennisnet.nl
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2.1 Veilig surfen

Waar moet je op letten als je via internet je bankzaken regelt, of je bestelt iets bij
een internetwinkel? Is het versturen van persoonlijke gegevens, rekeningnum-
mers of creditcardgegevens wel veilig? Of kunnen anderen meekijken en daarna
met jouw gegevens je bankrekening plunderen? Wat zijn de risico’s bij het down-
loaden van programma’s en bestanden? Hoe komen er gevaarlijke programma’s
op je computer terecht en wat doen ze? Wat kun je ertegen doen?

Er zijn allerlei zaken waarmee je bij het surfen op het web rekening moet houden.
Een paar websites met informatie en adviezen staat in het kader hiernaast. In

het deel Compact ICT (ECDL-module 1) besteden we uitgebreid aandacht aan
veiligheid op internet. Hieronder gaan we in op maatregelen die je kunt nemen
om veilig te surfen.

2.2 Beveiligde websites

Regel je via internet je bankzaken of bestel je iets bij een internetwinkel, dan
moet je persoonlijke gegevens, zoals rekeningnummers of creditcardgegevens via
een beveiligde verbinding versturen. lemand die meekijkt, kan de gegevens dan
niet ontcijferen.

Niet alleen de verbinding, maar ook sommige websites (zoals voor elektronisch
bankieren) zijn beveiligd. Uitsluitend de rekeninghouder mag de gegevens inzien
en overschrijvingen doen.

Om toegang te krijgen tot een beveiligde website moet je een gebruikersnaam en
wachtwoord invoeren. Bij internetbankieren moet je vaak ook codes invoeren.

Certificaten

Een beveiligde website gebruikt van een digitaal certificaat. Dat is een officiéle
verklaring waarmee de identiteit wordt vastgesteld (authenticatie) en de betrouw-
baarheid is gegarandeerd. Deze wordt verleend door een certificeringsinstantie,
bijvoorbeeld VeriSign.. Je kunt het certificaat zie dat is toegepast.

Certificaten worden ook gebruikt om een digitale handtekening onder een
e-mailbericht te zetten. Zo kun je bestanden ‘verzegelen’, zodat ze niet meer
ongemerkt zijn te wijzigen.
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Opdracht 2.1 Certificaat

1 Ga naar de website: www.rabobank.nl
2 Klikin de menubalk op Internetbankieren of klik op > Inloggen.
Het inlogvenster voor telebankieren verschijnt:

[E=SS=]

(=)
wo»/w| b https.//bankicren rabobank.nl/ klanten O ~ @& Rabobank Nederland [NL] C0 x\ a9 fe}
2 Van Buurt Boek | & tnloggen Rabo Intemetbank... >

- v [ de v Paginav Beyeilliging~ Edra~ @~ &+

.% Inloggen met de Random Reader
Rabobank

Log alleen in met de I-toets.

] »

Aanvragen
Met de S-toets maakt u geld over. Heeft u geen toegang tot

Ziet u iets ongewoons? Stop en bel 0900 0905. Rabo Internetbankieren?

Met Rabo Internetbankieren
kunt u altijd via Internet uw
rekeningen inzien en
transacties uitvoeren.

Bankpas
Rekeningnummer/IBAN 123456789

[Cl onthouden
> Informatie over Rabo

]

Pasnummer 1111
o Internetbankieren

> Bekijk de demo

Random Reader
- Plaats uw bankpas in de Random Reader
- Druk op I (Inloggen)

Help

» Waarom kan ik niet
inloggen ?
» Waarom krijg ik de

- Toets uw pincode in en druk op OK

Vul de toegangscode in die op uw Random Reader verschijnt: 87654321 melding (942)2
» Waarom krijg ik de
melding (947)7
Inloggen Annuleren Help

» Hoe controleert u de veiligheid van uw verbinding?
» Lees meer over veiligheid

H100% ~

3 Rechtsklik in het venster en kies Eigenschappen in het contextmenu.
4 Klik in het venster Eigenschappen op de knop Certificaten.
Het venster Certificaat verschijnt met informatie over het certificaat:

Certificaat g

Algemeen | Details | Certificeringspad

Lﬂ Certificaatinformatie

Doeleinden van dit certificaat:
» het garanderen van de identiteit van een externe computer

* Zie de verklaring van de certificeringsinstantie voor meer informatie,

Verleend aan: bankieren.rabobank.nl

Verleend door: VeriSign Class 3 Extended Validation SSL SGC CA

Geldigvan 28- 7- 2011 t/m 28- 7- 2012

Verklaring van verlener

Meer informatie over fertifcater

5 Door wie is het certificaat verleend? ... e
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openbare sleutel

SSL en encryptie

Een beveiligde verbinding gebruikt het SSL (Secure Socket Layer) protocol. Bij
een beveiligde website begint het webadres met https (in plaats van het gebrui-
kelijke http). Bovendien staat er een hangslotje 2 rechts in de adresbalk. De
identiteit van de website is dan zeker. Voor alle zekerheid krijgt de adresbalk ook

nog een groene kleur.

Bij gebruik van https worden gegevens ‘versleuteld’. Encryptie heet dat. Hierdoor
zijn gegevens tijdens het verzenden onleesbaar. Een buitenstaander kan niet
zien welke gegevens verstuurd worden. Tenminste, zolang deze de bijbehorende

sleutels niet kent.

Bij encryptie zijn er twee sleutels: een geheime sleutel en een publieke (openbare)
sleutel. Een boodschap codeer je met de publieke sleutel. Alleen als je de geheime
sleutel kent, kun je de boodschap decoderen en weer leesbaar maken.

Via een https-verbinding kun je zo veilig internetbankieren of je creditcardgege-

vens versturen bij winkelen op internet.

Opdracht 2.2 Encryptie

1 Activeer het tabblad Details.

2 Klik onder in de keuzelijst op Openbare sleutel.
De openbare beveiligingssleutel verschijnt in het vak eronder:

Certificaat

[

Algemeen | Detais | Certificeringspad

Weergeven: [alleen versie -velden -

Veld Waarde

=] algoritme voor handtekening  sha1RsA
DHandbekening hash-algoritme  shal

|=] onderwerp bankieren.rabobark.n, name-...
\ Openbare sleute! RSA (2048 Bits)
N

[E]verlener VeriSign Class 3 Extended Vali...
DGald\g van donderdag 28 juli 2011 2:00:00
=] celdig tot zaterdag 28 juli 2012 1:58:59

1

Meer informatie over certificaatdetails

30 82 01 0z 02 82 01 01 00 de 12 4a 1c =0
38 95 05 2b =7 3a 9c le dB 32 o0 15 96 1d
=f b0 89 12 14 59 07 97 3d <5 40 =f 92 77
7a doc di de ad 14 be 19 B7 ol 4c e= 37 B0
7e ab 81 23 51 07 38 45 1f 3d da 36 df
94 =4 35 56 3d bl 98 bd 46 50 75 4= Oc 86
1a 19 1d Oc 2e 74 0Oa be 4b 48 96 a3 6f
et dc 52 =2 9b 7e 77 G6 17 Bd 3c éa 8 b
7e 52 3c £9 7d 9b b2 Bc 8f 42 0d <5 Os a7

Eigenschappen bewerken... | | Kopiéren naar bestand. ..

| »

mn

3 Sluit alle geopende dialoogvensters.

Opmerking:

Encryptie kun je ook los van het SSL-protocol toepassen als je gegevens onlees-

baar voor anderen wilt versturen.

Internetwinkel

SSL-beveiliging kom je ook tegen bij internetwinkels. Je wilt natuurlijk niet dat
een ander ziet wat je koopt, wat het kost en hoe je betaalt.
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Je gaat naar de Nederlandse website van de internetwinkel Bol.com. Daar bestel
je artikelen door te bladeren in de elektronische winkel. Als je uitgewinkeld bent,
rond je de bestelling af om te betalen. Op dat moment ga je naar een beveiligd
gebied.

Opdracht 2.3 Internetwinkel

1 Ga naar de website: www.bol.com/nl
2 Zoekeen artikel van je keuze, bijvoorbeeld Compact Excel 2010, een boek van
onze uitgeverij.
3 Voer de titel in het zoekvak in en druk op Enter.
Stop het boek in het winkelwagentje met klikken op | + In winkelwagentse .
5 Wil je nog meer bestellen, klik dan op de knop © Verder winkelen,
Ben je uitgewinkeld? Klik dan op de knop Q&
6 Hetvenster Bestellen verschijnt:

=) [
()@ httpsi/ /bl comini/checkoutslogin il 0 - o Geidentificeerd door Globalsign & G X | (1 77
@ bol.com | W
e . L
beveiligde website ———T"T - & - L2 & - Pegina~ Bewsiigng~ Etrs~ @+ &+
EY D Account | Bestelstatus | Verlangliistie ~ Winkelwagentje | © Bekiik inhoud *
@ Inlogaen (Nieuw bij bol.com? Meld je aan 1) 1 artikel - € 26,50 | © Bestellen

HOME v BOEKEN v SPEELGOED v GAMES v ELEKTRONICA v COMPUTER v

FOTOSERVICE 2EHANDS ACTIEFOLDER WEBLOG KLANTENSERVICE

[ Al artikelen = [ zocken | Uitaebreid zoeken
Bestellen
Inloggen
Ik ben al klant bij bol.com Bent u hier voor de eerste keer?
Bent u eerder bij bol.com geweest? Vul dan uw e- Wi vragen u wat gegevens in te vullen om het bestellen
O e G s mm T (s el gemerare Zolvedligien makkelifk mogeljk b maken:
worden dan opgchaald.

E-mailadres: » Ik ben nieuw bij bol.com

Wachtwoord:

Wachtwoord vergeten? m

Bent u het e-mailadres van uw account v
vergeten?

In de adresregel zie je dat je in een beveiligde website bent aangekomen: er staat
https en je ziet rechts het hangslotje . Bovendien is de adresbalk groen.

Er zijn nu twee mogelijkheden:

¢ Dbestel je voor de eerste keer, dan moet je in een formulier je gegevens invullen

e heb je al eerder iets besteld, dan ga je verder door in te loggen met je e-mail-
adres en je wachtwoord.
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2.3 Formulier invullen en betalen

Om de bestelling te kunnen opsturen, heeft Bol.com je gegevens nodig. Daartoe
vul je een formulier in. Je hoeft niet alle velden in het formulier in te vullen.
Alleen de velden met een ## zijn verplicht. Bij verplichte velden staat ook vaak
een .

Een formulier bevat vaak tekstvakken, keuzelijsten, aankruisvakjes en keu-

zerondjes. Andere formulieren bevatten soms keuzerondjes en uitklapmenu’s
(rolmenu’s). Deze werken allemaal op dezelfde manier als in Windows.

Opdracht 2.4 Formulier invullen

1 Klik op de knop @ik v bij bol.com ).
2 Vul het formulier in met je eigen gegevens, bijvoorbeeld:

=
@‘@ P bol. hed htmi? | heckout/loginii DO - @BolcomBV.ING B O X| {1 77 &
@ bol.com| | *8 Google__ —
h~ v [ @ v Paginav Beyeiligingy Etrav @+ A~
HOME v BOEKEN v MUZIEK v DVD v SPEELGOED v GAMES v ELEKTRONICA v COMPUTER v

[ Alle artikelen = [ {5 zocken | Uitgebreid zoeken

Bestellen
Adresgegevens Winkelwagentie
Totaal artikelen (1) €25.50
Factuuradres Bezorgadres ferzendkosten €195
Velden met een @ zijn verplicht. @) Bezorg de bestelling op hetzelfde adres als het Subtotaal cs45
factuuradres.
T Ok @ phr. © Totaal c23a5
VefP/lCht veld \ o LG (©) Bezorg de bestelling op een ander adres (bijvoorbeeld g
@ & Voornaam Tme een werkadres of als cadeau bij iemand thuis). Aanpascen |=
Tussenvoegsel: (bv. van der, de) ow
resgegevens
© Achternaam: Vrooman
Verzendwijze & Cadeauservice

Bedrijfsnaam: 2/
Accountgegevens
(Dlents @ Nederland © Ander land.

keuzerondje  postode: 23216M |

—— Betalen
© Huis-/ 12 (alleen nummer)
Postbusnummer:
Toevoeging T |(bv. a, bis) L4
g

1@ @ Dit is ook mijn woonadres

Gegevens controleren

() Ik woon op een ander adres

Geboortedatum:  15-06-1589 (dd-mm-jiii)

@ Telefoonnummer:  [9172-5323646

(vul hier het telefoonnummer in waarop u overdag
bereikbaar bent)

Mobiel nummer:

} Naar verzendwijze & cadeauservice

http://www.bol.com/nl/elektronica/index.html H100% ~

3 Alsje klaar bent, klik je op de knop Naar verzendwijze & cadeauservice.
Als je fouten gemaakt hebt bij het invullen, dan kun je die nu corrigeren.

Je kunt nog een verpakkingswijze opgeven. Daarna krijg je een overzicht van je
bestelling. Tot slot moet je nog een betalingswijze opgeven.

Bestelling afbreken
Als je de bestelling niet echt wilt plaatsen, dan breek je nu de bestelprocedure af.
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Opdracht 2.5 Bestelling afbreken

1 Ganaar de homepage van Bol.com.
2 Klik bovenin op de knop Bekijk inhoud (van winkelwagentje).
3 Klik op de knop Verwijder.

De bestelprocedure wordt afgebroken.

Er zijn veel manieren om een procedure af te breken, of een formulier leeg te

maken. Vaak is er een knop Terug of Annuleren of Formulier leegmaken. Om
verder te gaan met een bestelling zie je vaak een knop Ga verder of Verzenden.

Betalen
Als je de bestelling daadwerkelijk plaatst, moet je de betalingswijze aangeven.
dan wordt de bestelling definitief.

Opdracht 2.6 Betalen

1 Alsje met de bestelling wilt doorgaan, klik je op Naar betalen.
Het venster er zo uit:

Pas

(= [ [
@‘O b bol. h htrml?_DARGS=/nl/checkout/check jsp.3 O~ & BolcomBV.[NL] B & x| T ok
@ bol.com| x M ——
£~ v [] e v Paginav Bevelliging > Edra~ @v &~
> - B [ %4 Account | | Verianaliisti i © Bekik inhoud ~ *
¥ ) ¥ E
%) Welkom D. Knetsch(v) 1 artikel - € 26,50 | © Bestellen
bOl.COI‘I'I FOTOSERVICE ~ 2EHANDS  ACTIEFOLDER  WEBLOG  KLANTENSERVICE
HOME v BOEKEN MUZIEK v DVD ¥ SPEELGOED ¥ GAMES v ELEKTRONICA ¥ COMPUTER v
| Al artikelen = ] Uitaebreid zosken
Bestellen
Betalen Winkelwagentje
Totaal artikelen (1) €26,50
Kies hieronder de methode waarmee u wilt betalen. ol £
© Creditcard © Acceptgiro @ iDEAL Subtotaal €28.45
Type: MasterCard N
Hummer: *eswtassssna3s Betaal nadat u de bestelling heeft Betaal direct online via uw eigen Totaal €28,45
Vervaldatum: 10/11 ontvangen. I
a P @ Bank:
€VE cade: Rababank -
Creditcard toevoegen Factuurads
Dhr. D. Knatsch
D= Blask 10
2411 DT BODEGRAVEN, Nedzriznd
Bezorgadres
Dhr. D. Knatsch
D= Blask 10
Eeleme e eoaporn 2411 DT BODEGRAVEN, Nedzriznd
Vul hier de cadeaubon- of couponcade in » Toevasgen Nog te betalen €28,45 T ———
Kik op " * om uw definitief te maken. Verzendwijze
Binnenland (€ 1,35)
Cadeauservice
Gaen N
0% -

Kies een betalingswijze en vul de gegevens in.

Als je werkelijk wilt bestellen, klik je op Bestelling versturen.

Wil je de bestelling afbreken, dan ga je weer terug naar het winkelwagentje.
Daar verwijder je de bestelling en je logt uit.
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Op webwinkels zijn er verschillende betalingsmogelijkheden:

creditcard  het creditcardnummer, de vervaldatum en de tenaamstelling
opgeven; deze methode is veilig zolang je op een beveiligde website
werkt

acceptgiro  een acceptgiro wordt meegestuurd met de bestelling; er worden
geen financiéle gegevens uitgewisseld; veilig want je betaalt pas als
je de goederen hebt ontvangen

iDeal je betaalt op dezelfde manier als bij internetbankieren met dezelfde
beveiligingsmaatregelen
PayPal een betalingssysteem waarbij via een tussenstation (PayPal) wordt

afgerekend en er geen financiéle gegevens worden uitgewisseld.

Vul persoonlijke gegevens, zoals creditcardgegevens, alleen in op beveiligde
websites. Dat vermindert de kans op misbruik. Let erop dat:

¢ je een wachtwoord nooit aan anderen geeft

je bij bestellingen gebruik maakt van Secure Socket Layer (SSL)

je controleert of je via een beveiligde verbinding werkt (https en zichtbaar
slotje)

je geen URL's verspreidt van webpagina’s die je bekijkt nadat je bent ingelogd.

2.4 Ongewenste software

Via internet kan er schadelijke of kwaadaardige software op je computer terecht-
komen. De verzamelnaam daarvoor is malware. Dat kan bijvoorbeeld bij:

¢ het downloaden van een bestand

e het openen van een bijlage bij een e-mailbericht

e het toestaan van een cookie

e het openen van een pop-upvenster

e een bezoek aan een onbetrouwbare of valse website.

Virus, hacker en spyware

Een computervirus is een stukje software dat ‘inbreekt’ in je computer. Sommige
virussen zijn tamelijk onschuldig, omdat ze zich alleen maar vermenigvuldigen.
Ze richten wel schade aan, want internet kan erdoor overbelast raken. Andere
virussen kunnen bestanden beschadigen of deze van je computer verwijderen.

Er belangrijkste soorten virussen zijn:

bootsectorvirus nestelt zich bij het opstarten van de computer in het geheugen
en is continu actief

worm verspreidt zich geheel zelfstandig over een netwerk en richt
daar schade aan

tijdbomvirus ~ wordt actief op een vooraf ingestelde tijd.

Een hacker is iemand die probeert in te breken op de computer van iemand
anders. Soms gebruikt hij daarvoor een rootkit, dat is een stel programma’s om
toegang te krijgen tot een andere computer. Maar het kan ook met een trojaans
paard. Dat is een stukje software dat bijvoorbeeld verstopt zit in een bijlage bij
een e-mailbericht of in een programma of bestand dat gedownload wordt. De
hacker krijgt zo toegang tot de persoonlijke gegevens op de computer. Deze
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worden daarna heimelijk verstuurd. Zulke spionageprogramma’s worden spy-
ware genoemd.

Antivirusprogramma

Je gebruikt een antivirusprogramma om je computer tegen virussen te bescher-
men. Je kunt het kopen of gratis van internet downloaden. Het programma
controleert je computer niet alleen bij het opstarten, maar ook tijdens het surfen
en e-mailen.

Let op:
Gebruik nooit twee antivirusprogramma’s tegelijk. Meestal zitten ze elkaar in de
weg en werkt je computer niet goed meer.

Firewall

Ongewenste bezoekers houdt je met een goede omheining buiten de deur. Zon
omheining tussen je computer en internet heet een firewall. Deze regelt het
verkeer tussen je computer en internet. Bij het versturen of ontvangen van gege-
vens controleert de firewall of dat is toegestaan.

Er zijn hardwarematige en softwarematige firewalls. Een hardwarematige fire-
wall zit bijvoorbeeld in een router. Een softwarematige firewall is de firewall die
standaard bij Windows wordt geleverd. Ander voorbeelden zijn Norton of Zone
Alarm.

Let op:
Gebruik nooit twee softwarematige firewalls tegelijk. Meestal zitten ze elkaar in
de weg en werkt je computer niet goed meer.

Updates

Omdat er steeds nieuwe spyware en virussen verschijnen, moet je het antivirus-
programma en een softwarematige firewall regelmatig updaten. Dat betekent dat
je via internet deze nieuwste definities en instellingen ophaalt. Bij vrijwel alle
programma’s gebeurt dat automatisch.

2.5 Virussen

Ongeveer drie procent van alle verstuurde e-mail bevat een virus.
Computervirussen worden vaak via een bijlage bij een e-mailbericht verspreid.
Open je de bijlage, dan activeer je het virus en raakt je computer besmet.
Wormvirussen staan er om bekend dat ze vaak via e-mailberichten worden
verspreid.

Antivirusmaatregelen

Je kunt zelf veel doen om besmetting met computervirussen via e-mail te

voorkomen:

e installeer een goed antivirusprogramma dat zowel binnenkomende als uit-
gaande e-mailberichten controleert

¢ houd het antivirusprogramma up-to-date

¢ open geen e-mailberichten die ongewenst zijn of door onbekenden zijn
verstuurd; open ook de bijlagen bij dergelijke berichten niet; verwijder onge-
wenste berichten onmiddellijk, zonder ze te openen
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e krijg je een bericht van een vertrouwde afzender met een onbekende bijlage,
neem dan contact op voordat je de bijlage opent
o gebruik je gezonde verstand als er iets vreemds gebeurt.

Beveiliging in Outlook

In Outlook worden bijlagen met bepaalde extensies geblokkeerd. Zulke bijlagen
staan erom bekend dat ze vaak besmet zijn met virussen. Dergelijke bestanden
kun je daarom niet versturen of ontvangen via Outlook.

2.6 Cookies

Websites die je bezoekt, slaan vaak een zogenaamde cookie op je computer op.
Dat is een klein tekstbestandje dat informatie bevat over de webpagina. Dat kan
een nummer zijn waaruit blijkt dat je de website eerder bezocht. Maar een cookie
kan ook persoonlijke gegevens bevatten, zoals je naam of e-mailadres. Tenminste
als je die bij een websitebezoek opgeeft. Cookies worden ook gebruikt om auto-
matisch een gebruikersnaam en wachtwoord in te vullen bij sommige websites.

Gevaren

De meeste cookies zijn onschuldig. Maar sommige zijn gevaarlijk. Die komen
van pop-upadvertenties die op sommige websites verschijnen. Via zo'n cookie
kan men zien welke websites je bezoekt of probeert men persoonlijke gegevens te
achterhalen.

Privacy-niveau instellen

In het venster Internetopties kun je op het tabblad Privacy instellen hoe met
cookies wordt omgegaan. Dat wil zeggen welke cookies wel en welke niet

worden geaccepteerd voor gebruik. Je stelt het gewenste privacyniveau in via een
schuifbalk.

Opdracht 2.7 Privacyniveau instellen

. . . [nternetopties B
1 Kies Extra, Internetopties en activeer het | 2=
tabblad Privacy, zie hiernaast. [ e [ 'EEVE“;;‘;Q'E“T‘ e e
2 Lees de informatie in het venster naast de
SCh u lfkn Op Selecteer een instelling voor de internetzone.
. : * Hormaal
3 \Verplaats de schuifknop omlaag naar het - Indrecte cooiesvan websies, de geen compact
; Laa P i o e et el de ka
niveau . = “rorcen getw gkt om ongecnst contoc et op = nemen
. 9 . . s e sebkt Deperion die e n;slaagrg?s an
4 Bekijk wat de invloed is op het blokkeren Worden gebrUkt cm onGeenS Cotact et o o nemen
van directe cookies. b
. Wiebsites Imparteren Geavanceerd Standaard
5 Verplaats de schuifknop omhoog tot : Lz | !
Locatie
- . [F] Ngoit toestaan dat websites uw fysieke locatie
Normaal-hoog en daarna tot Hoo N
Vergelijk de instellingen voor de directe s stcbiaring
00 kl es. Pop-upblokkering inschakelen
. InPrivate
6 Stel het door jou gewenste ) itabincn g sl s v st
. . . wordt gestart
beschermingsniveau in.
Meestal geeft het niveau Normaal of
Normaal-hoog voldoende bescherming.
‘ . I
7 Sluit het dialoogvenster met OK.
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2.7 Pop-upblokkering

Een pop-upvenster is een klein venster - vaak met speciale informatie - dat in een
apart browservenster opent. Je komt ze soms tegen als je op een website moet
inloggen of bij het boeken van een reis of vakantie via internet.

In zo’n geval kun je de pop-upblokkering uitzetten met Extra, Pop-upblokkering,
Pop-upblokkering uitschakelen.

Maar uitzetten is een minder veilige optie. De meeste pop-upvensters kunnen
gelukkig geen kwaad. Maar er zijn ook pop-upvensters waarmee gevaarlijke
software op je computer terecht kan komen, zie het hoofdstuk Veiligheid op
internet.

Daarom blokkeert Internet Explorer standaard alle pop-up-vensters. Wil je het
venster toch zien, dan hef je de blokkering op.

Pop-upvensters toestaan

Gelukkig kun je het opheffen van de pop-upblokkering ook voor elke website
apart regelen. Je doet dat via Instellingen voor pop-upblokkering. Je geeft daar
op voor welke websites je pop-upvensters altijd wilt toestaan. Je gaat dat instellen
voor de website www.landal.nl. Op dezelfde manier voeg je andere websites toe.

Opdracht 2.8 Pop-upblokkering

1 Kies Extra, Pop-upblokkering.
2 Kies Instellingen voor pop-upblokkering in het vervolgmenu:

Extra v
15 Laatste browsersessie opnieuw openen
[=1] Pop-upblokkering Pop-upblokkering uitschakelen
Downloads weergeven Ctrl+) Instellingen vaor pop-upblokkering
[

Invoegtoepassingen beheren ‘

3 Het venster Instellingen voor pop-upblokkering verschijnt.
Voer het webadres in: www.landal.nl
5 Klik op Toevoegen en de website wordt toegevoegd aan de veilige lijst:

Instellingen voor pop-upblokkering =

Uitzonderingen

Pop-ups worden momentteel geblokeerd. U kunt pop-ups van specifieke

Z !| webstes toestaan door die website aan de onderstaande list toe te:
voegen

Adres van website waarvan pop-ups worden toegestaan:

Nel Tosvosgen

Toegestane websites

www landal nl Verwiideren

Alle verwideren

Meldingen en blokkeringsniveau
Een geluid afspelen als een pop-up wordt geblokkeerd
Meldingsbalk weergeven als sen pop-up wordt geblokkeerd

Blokkeringsniveau:

[Nomaal: de meeste ische popups blokkeren |

Meer informatie over pop-upblokkerin

6 Sluit het dialoogvenster met de knop Sluiten.
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