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Hoe werkt u met dit boek?

Dit boek is geschreven volgens de Visual Steps™-methode. De werkwijze is
eenvoudig: u legt het boek naast uw computer en voert alle opdrachten stap voor
stap direct op uw computer uit. Door de duidelijke instructies en de vele
schermafbeeldingen weet u precies wat u moet doen. Door de opdrachten direct uit
te voeren, leert u het snelste werken met het programma.

In dit Visual Steps™-boek ziet u verschillende tekens. Die betekenen het volgende:

Handelingen
Dit zijn de tekens die een handeling aangeven:

Het toetsenbord betekent dat u iets moet typen op het toetsenbord.
@3 De muis geeft aan dat u op de pc iets met de muis moet doen.

s De hand geeft aan dat u hier iets anders moet doen, bijvoorbeeld de
computer aanzetten, of een reeds bekende handeling uitvoeren.

Naast deze handelingen wordt op sommige momenten extra hulp gegeven om met
succes dit boek door te werken.

Hulp
Extra hulp vindt u bij deze tekens:

“ De pijl waarschuwt u voor iets.

% Bij de pleister vindt u hulp mocht er iets fout zijn gegaan.

Q(QI Weet u niet meer hoe u een handeling uitvoert? Dan kunt u dit met behulp
van het cijfer achter deze voetstapjes opzoeken achter in het boek in de
bijlage Hoe doe ik dat ook alweer?

In aparte kaders vindt u algemene informatie en tips.

Extra informatie
De kaders zijn aangeduid met de volgende tekens:

'E Bij het boek krijgt u extra achtergrondinformatie die u op uw gemak kunt
| doorlezen. Deze extra informatie is echter niet noodzakelijk om het boek

door te kunnen werken.

@ Bij een lamp vindt u een extra tip voor het gebruik van het programma.
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1. Uw computer beveiligen

Voor computers die verbinding maken met internet is goede beveiliging essentieel.
Een goed beveiligingssysteem verkleint het risico op malware (virussen of andere
schadelijke software) op uw computer.

Een met virussen besmette computer kan erg frustrerend zijn. Niet alleen voor u,
maar ook voor anderen. Als uw computer besmet is, kan deze ook andere
computers infecteren. Dit gebeurt ongemerkt, bijvoorbeeld wanneer u een e-mail
verzendt of als u bestanden deelt.

Als computergebruiker bent u verantwoordelijk voor de beveiliging van uw eigen pc.
In de eerste plaats is het belangrijk dat u Windows en gewone programma’s
regelmatig update. Dit houdt in dat een nieuwe, verbeterde versie van een
programma wordt geinstalleerd. Hiermee worden onder andere recent ontdekte
veiligheidsproblemen opgelost.

Windows 10 helpt bij beschermen tegen malware met Windows Defender. Een
ander beveiligingshulpmiddel van Windows is het venster Beveiliging en onderhoud.
Hier kunt u de beveiligingsinstellingen voor Windows controleren op uw computer
en, indien nodig, aanpassen. U ziet dan ook of Windows Firewall, de bescherming
tegen ongewenste toegang, is ingeschakeld.

Ook is het belangrijk dat de beveiligingsopties van internetbrowsers als Edge
ingeschakeld zijn. Hiermee voorkomt u onder andere dat u het slachtoffer wordt van
phishingwebsites. Dit zijn websites waarop met behulp van valse informatie wordt
geprobeerd belangrijke gegevens, zoals uw toegangscodes voor internetbankieren,
te stelen.

Invoegtoepassingen, ofwel plugins of add-ons, voegen extra functies toe aan een
internetbrowser. Meestal functioneren ze goed, maar soms kunnen ze problemen
geven. Daarom is het handig als u ze zelf weet te beheren. In Edge kunt u op
moment van schrijven van dit boek geen invoegtoepassingen gebruiken. Als u deze
wel wilt gebruiken, moet u een andere internetbrowser gebruiken, zoals Internet
Explorer.

In dit hoofdstuk leert u:

wat malware is;

Windows updaten;

andere software updaten;

over antivirussoftware;

werken met het venster Beveiliging en onderhoud,

werken met Windows Defender,;

Windows Firewall gebruiken;

kennismaken met phishing;

anti-phishing opties aanzetten in een internetbrowser;
andere beveiligingsopties aanzetten in een internetbrowser;
werken met invoegtoepassingen of plugins in internetbrowsers.
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1.1 Wat is malware?

De term malware is een samentrekking van malicious software, ofwel kwaadaardige
of schadelijke software. Het is een verzamelnaam voor software die schade kan
aanrichten op uw computer.

Voor een deel worden deze programma’s gemaakt door personen die het leuk
vinden om in te breken in computers (ook wel hacken genoemd) of vervelende
programma’s te verspreiden. Maar vooral professionele criminelen houden zich
tegenwoordig bezig met deze lucratieve vorm van misdaad. Met computercriminaliteit
of cybercrime zijn namelijk miljoenen te verdienen.

Malware is onder te verdelen in verschillende soorten:

e Virus is een verzamelnaam voor kleine programma'’s die zelfstandig kunnen
functioneren, maar meeliften in een ander programma. Als het besmette
programma wordt geopend, wordt automatisch het virus geactiveerd. Sommige
virussen richten weinig schade aan. Ze laten bijvoorbeeld een bepaalde
boodschap op uw beeldscherm zien op een bepaalde datum, maar doen niet meer
dan dat. Andere, meer agressieve, virussen nemen steeds meer ruimte in op uw
harde schijf en besmetten steeds meer programma’s, zodat u op een gegeven
moment niet meer kunt werken op uw computer. Een belangrijke eigenschap van
virussen is dat ze zich makkelijk kunnen vermenigvuldigen en zichzelf zelfstandig
kunnen verspreiden, bijvoorbeeld door zichzelf te versturen via e-mails aan
mensen in uw adresboek.

e Wormen en Trojaanse paarden zijn varianten op virussen. Ook dit zijn
programma’s die net zo schadelijk kunnen zijn als virussen, maar los van andere
programma’s functioneren. Ze worden vaak gebruikt door hackers
(computerinbrekers) om uw computer over te nemen voor criminele activiteiten,
zoals voor het inbreken op grote bedrijffswebsites.

e Spyware is geen virus, maar schadelijke software die stiekem op uw computer
wordt geplaatst wanneer u een besmet programma installeert of een schadelijke
website bezoekt. Spyware wordt gebruikt om uw computer te bespioneren en uw
gegevens via internet door te geven aan malafide organisaties en criminelen. Die
gebruiken uw gegevens bijvoorbeeld om u ongewenste reclamemails (spam) te
sturen.

e Adware plaatst tildens het surfen advertenties in uw venster of een apart venster.
Adware verschijnt vaak nadat u een gratis programma heeft geinstalleerd.

e Daarnaast is er het zogenaamde ransomware (gijzelvirus) in opkomst. Hierbij
wordt met malware uw computer lamgelegd. U krijgt de mededeling dat u door
geld te storten uw computer weer ‘terugkrijgt’. Een variant hierop is een valse
mededeling van ransomware dat u zogenaamd illegale activiteiten met uw
computer heeft uitgevoerd en dat u door geld te storten, arrestatie door de politie
kunt voorkomen. U moet nooit op dit soort afpersing ingaan en aangifte doen bij
de politie.
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1.2 Windows updaten

Een belangrijk onderdeel van Windows is Windows Update. Dit is een systeem dat
controleert of u de meest recente versie van Windows 10 gebruikt. Windows 710 wordt
continu aangepast, uitgebreid en verder beveiligd en verbeterd. Deze toevoegingen
en verbeteringen worden door Microsoft in de vorm van software updates verspreid.

U gaat deze instellingen even bekijken.

© Let op!

Microsoft verstuurt nooit software updates per e-mail. Als u een e-mail ontvangt
waarin staat dat de bijlage Microsoft-software of een Windows-update bevat, open
dan nooit de bijlage. Verwijder de e-mail onmiddellijk en vergeet niet deze ook uit de
map Verwijderde items te verwijderen. Dergelijke e-mails worden door criminelen
verstuurd die proberen schadelijke software op uw computer te installeren.

U opent Windows Update via Instellingen:

> Klik op E

& Klik op

ﬁ? Instellingen

U opent het venster Bijwerken en beveiliging:

™ Al
= v
2 e -
Accounts Tijd en taal Toegankelijkheid Privacy

Uw account, Taal, regio, datum Verteller, vergrootglas, Locatie, camera
synchronisatie- hoog contrast

Bijwerken en instellingen, werk
beveiliging

Windows Update,
& Klik op herstel, back-up Bijv%m
\,/W

herstel, back-up
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Het venster Bijwerken en beveiliging wordt geopend:

Er wordt automatisch naar
updates voor Windows
gezocht:

U kunt zelf tussentijds kijken
of er nieuwe updates zijn
door te klikken op

Naar updates zoeken

Bt

U bekijkt de instellingen van
Windows Update:

& Klik op
Geavanceerde opties

Als u _
Automatisch (aanbevolen)
ziet in het venster, staat

V

<

Instellingen

@ BIJWERKEN EN BEVEILIGING Zoeken naar instelling

Windows Update

Windows Update

\indeaslciendey Uw apparaat is up-to-date. Voor het laatst gezocht: vandaag, 14:48

Back-up
Naar updates zoeken
Systeemherstel
Beschikbare updates worden automatisch gedownload en
Activering geinstalleerd.

Voor ontwikkelaars Geavanceefre opties

& Instellingen

€53 GEAVANCEERDE OPTIES

Bepalen hoe updates worden geinstalleerd

automatisch updaten aan: N ooty |

Ziet u dit niet:

B Kilik bij

Bepalen hoe updates worder

op

Klik op
Automatisch (aanbevolel

Zorg dat alles zo goed /ogelijk blijft werken. Uw apparaat wordt
automatisch opnieuyfopgestart wanneer het niet wordt gebruikt.
Updates worden nigf gedownload via een verbinding met een
datalimiet (waar glogelijk kosten aan zijn verbonden).

|:] Updategfoor andere Microsoft-producten ontvangen tijdens
het bijferken van Windows

grades uitstellen
leer informatie

eschiedenis van uw updates weergeven

Kiezen op welke manier updates worden geleverd

Insider-versies downloaden

Controleer of uw Microsoft-account correct is ingesteld om Insider-
versies te ontvangen.

U kunt het ontvangen van updates voor andere Microsoft-producten ook, indien

nodig, aanzetten:

Als u geen vinkje M bij
Updates voor andere Microsoft-¢
het bijwerken van Windows

Ziet:

& Klik een vinkje M bij
Updates voor andere Micro
het bijwerken van Windows:

U slaat de instellingen op: v

% Instellingen

GEAVANCEERDE OPTIES

Bepalen hoe updates worden geinstalleerd

Automatisch (aanbevolen)

Zorg dat alles zo goed mogelijk blijft werken. Uw apparaat wordt
automatisch opnieuw opgestart wanneer het niet wordt gebruikt.
Updates worden niet gedownload via een verbinding met een
datalimiet (waar mogelijk kosten aan zijn verbonden).

/.

Geschiedenis van uw updates weergeven

Updates voor andere Microsoft-producten ontvangen tijdens
het bijwerken van Windows

Upgrades uitstellen
Meer informatie

Kiezen op welke manier updates worden geleverd

Insider-versies downloaden

& Klik op {_

Controleer of uw Microsoft-account correct is ingesteld om Insider-
versies te ontvangen.

Renareer mii
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In het venster Bijwerken en beveiliging:

& Instellingen
/s

- %2:3 BIJWERKEN EN BEVEILIGING Zoeken naar instelling
& Klik op E
Wind Update .
oo Teeee Windows Update

JindowsibEtendey Uw apparaat is up-to-date. Voor het laatst gezocht: vandaag, 14:48

Back-up
Naar updates zoeken

Systeemherstel

Beschikbare updates worden automatisch gedownload en
Activering geinstalleerd.

Voor ontwikkelaars Geavanceerde opties

De instellingen voor Windows Update zijn opgeslagen.

B Sluit Instellingen & 1

¢ Tip

De nadelen van automatisch updaten

Een nadeel van automatisch laten controleren en updaten, is dat Windows soms op
onverwachte momenten uw computer wil laten herstarten. Dat kan vervelend zijn als
u op dat moment bijvoorbeeld midden in een activiteit zit die u niet wilt afbreken.

U kunt dan wel in een pop-up venster opgeven dat u wilt dat de herstart pas later
plaatsvindt.

Het kan nog vervelender zijn als u een programma met een bestand open heeft
staan waarmee u aan het werk bent. Als u op het moment van aankondigen van een
herstart, weg bent van uw computer (meestal na tien minuten), merkt u bij
terugkomst dat uw computer opnieuw is opgestart en uw niet opgeslagen werk kwijt
bent.

Als u dit wilt voorkomen, kunt u er bij de instellingen voor kiezen zelf te bepalen
wanneer de updates worden geinstalleerd.

1.3 Andere software en apps updaten

Wat geldt voor Windows geldt ook voor de programma’s die u in Windows gebruikt.
Het is belangrijk ze regelmatig te updaten. Ook gewone software kan namelijk een
beveiligingsrisico vormen. Vooral progamma’s die een belangrijke connectie vormen
met internet, zoals internetbrowsers, zijn kwetsbaar.

Daarnaast is op bijna alle computers ‘onzichtbare’ software actief, zoals Java. Java
wordt voornamelijk gebruikt om contact met interactieve websites mogelijk te maken.
Op die manier kunt u bijvoorbeeld video’s afspelen op sites en spellen spelen. Het is
belangrijk dat de meest recente versies van Java worden gebruikt.

De meeste software staat ingesteld op automatisch updaten. In sommige gevallen
gaat dat zelfs ongemerkt. In andere gevallen verschijnt een melding op uw scherm
dat er nieuwe updates voor een bepaald programma zijn gevonden en wordt u
gevraagd of u deze wilt laten installeren. U kunt het soms wel even uitstellen, maar
het is verstandig zo snel mogelijk de update te laten installeren. Gewoonlijk kost het
niet erg veel tijd.
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Het is bij het updaten van programma’s altijd verstandig eerst uw werk op te slaan.
Daarnaast moet u altijd een antivirusprogramma op uw computer geinstalleerd
hebben, zodat eventuele dubieuze updates, door programma’s die doen alsof ze
legitiem zijn, worden tegengehouden. Meer informatie hierover leest u in de volgende
paragrafen.

¢ Tip

Updaten van internetbrowsers

Andere internetbrowsers dan Edge krijgen ook regelmatig updates. U krijgt hiervan
doorgaans automatisch bericht als u de betreffende internetbrowser opstart. Volg in
dat geval de instructies in het venster voor het updaten.

U kunt vaak ook via een melding in het scherm zien of er een nieuwe update
beschikbaar is, zoals bij de software van Adobe Reader.

In dit voorbeeld verschijnt een
melding over het installeren
van een update voor Adobe
Reader:

Als u wilt updaten:

/ B e iodus W
> Kilik op de melding s DB 5 s

U ziet vervolgens het update B Adobe Reader Updater X
venster van Adobe Reader:
&
Als u het programma wilt e
updaten: Updatng Adebe
B Klik op This update addresses customer issues and security vulnerabilites. Adobe

= | recommends that you always install the latest updates.

sl

D= Volg de instructies in

de vensters Detais

:']jIjﬁjIjj]jﬁijrﬁiséli%jllﬁjﬁ%ﬁ]@ Cancel
De melding verdwijnt vanzelf
weer na een aantal
seconden:

U kunt hem ook zelf sluiten:

CB Plaats de aanwijzer op
de melding

> Kiik op B —




